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1. GIRIS

Bu calisma, Tiirk bankacilik sisteminde operasyonel risk yoOnetiminin gelistirilmesine katki
saglamak diistincesinden hareketle Tiirkiye Bankalar Birligi biinyesinde ¢aligmalarini siirdiiren
Risk Yonetim Sistemleri Uygulama Esaslari Degerlendirme Calisma Grubu - Operasyonel Risk
Alt Calisma Grubu tarafindan hazirlanmistir.

Calismada, operasyonel risklerin sayisallastirilarak 6l¢iilmesi ve yonetilmesine esas olmak {iizere;
bankalarda risk yonetimi sistemi ile risk kiiltiiriniin olusturulmasi, saglikli verilerin saglanmasi ve
kurumsal yapiya en uygun 6l¢liim yontemlerinin kullanilmasina yonelik olarak “operasyonel risk
veri tabam” konusu c¢esitli yonleriyle degerlendirilmig, bankacilik sektoriinde uluslararasi
uygulamalar esas alinarak veri kaynaklar1 kalitesine iliskin unsurlar ve 6l¢iim yaklagimlarina
iliskin veri ihtiyaglar1 detayli olarak irdelenmistir.

Bu calisma uluslararasi bankacilik alanindaki gelismelere paralel olarak Tiirk bankacilik
sisteminde de siirekli gelisim gosteren operasyonel risk konusunda yol gdsterici bir kaynak olarak

sunulmustur.

Bilgi ve degerlendirmelerinize sunariz.

Saygilarimizla,
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2. OPERASYONEL RiSK VE VERI TABANI ILiSKiSi, VERI TABANININ KULLANIM
AMACLARI

Operasyonel risk yonetimine iliskin temel konulardan biri, operasyonel risk veri tabaninin
olusturulmasi ve bu verilerin analiz edilmesidir. Bunun en dnemli nedenlerinden biri, operasyonel
risk verilerinin, bankanin kendi yapisina iligkin 6zellikleri ve operasyonel risk profilini yansitan en
objektif ve duyarl risk gostergeleri olmasidir. Tiim bankalar, kendi operasyonel risk ve kayip veri
tanimlamalarina uygun olarak, belirledikleri bir esik dahilindeki bilgileri kaydederek kendi i¢ veri
tabanlarin1 olusturmalidirlar. Her banka kendi aktivite, yap1 ve biiyiikliikk, yonetim tarzi ve
stireclerini goz ontlinde bulundurarak veri tabani kaynak ve esigini belirlemelidir.

Operasyonel veri tabanit olusturulmasi ile asagidaki unsurlarin yerine getirilmesi
amaglanmaktadir:

Operasyonel Risk Yonetim Sistemi Bakimindan;
e Bankanin kendi yapisina 6zgii operasyonel risk taniminin gelistirilmesi,
e Banka yapisina uygun olarak tanimlanan risklerin kaynaklarinin ortaya ¢ikarilmasi,
e Operasyonel risk seviyelerinin (siklik/siddet) ortaya konmasi,
e Operasyonel risklerin diger nitel ve nicel 6zelliklerinin saptanmast,

e Veriler ile bankanin is siiregleri arasinda neden/sonug iliskisinin kurulmasi ve bdylece
bankada risk tasiyan is siirecleri ve faaliyetlerin tespiti,

e Riskin azaltilmas1 ve kontrol edilmesi amaciyla, risk haritalar1 olugturulmasi ve anahtar
risk gostergelerinin ortaya konmasi,

e Riskin kontrolii amaciyla, operasyonel riskin zaman igerisinde degisiminin gozlenmesi,
e Riskin Onlenmesi, azaltilmasi ve kontrol edilmesi amaciyla riskten kaginma
tekniklerinin uygulanmasi, fayda/maliyet analizi yapilmasi ve daha objektif kriterlerin
ortaya konmasi,
¢ Diizenleyici otoritelerin talebi.
Operasyonel Riskin Olgiilmesi Bakimindan;
e Operasyonel riske esas sermaye yiikiimliiliigiiniin saptanmasi,

e Banka operasyonel risk istahinin belirlenmesi,

e Faaliyet kollar1 bazinda operasyonel risk seviyelerine gore sermaye tahsisinin
yapilmasi.
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Operasyonel Risk Kiiltiiriiniin Olusturulmasi1 Bakimindan;
e Riske duyarl is kiiltiiriiniin olusturulmast,
e Banka icerisinde seffafligin artirilmasi,

e Operasyonel risk maliyeti konusunda bilinglenmenin artirilmasina katkida bulunmasi
amagclanmaktadir.

Banka i¢ veri tabam olusturulurken goz oniinde bulundurulmasi gereken konular ise;
e Bankanin operasyonel risk tanimi, politika ve stratejileri agikca ortaya konmalidir.

e FElde edilebilecek mevcut veri kaynaklarinin analizi dogru ve kapsamli olarak
yapilmalidir.

e Hangi amagla veri taban1 olusturuldugu ve buna bagli olarak ihtiya¢ duyulan veri detay1
kapsamli olarak ortaya konmalidir.

e Operasyonel riske iligskin bir ¢ok alanda halihazirda rakamsal veri mevcut degildir.
Skorkart yaklasimi ve 6z degerlendirmeyi de kapsayan bazi yontemlerde bir takim

stibjektif degerlendirmelerin yapilmasi kaginilmaz olacaktir.

e Bazi durumlarda ise, kalitatif ve kantitatif verilerin birlestirilmesi zorunlu hale gelecek;
bu farkli iki tiir veri, farkli degerlendirme, yorum ve analizi gerektirecektir.

e Toplanan igsel veriler, gecmise iliskin dénemi kapsadigi i¢in beklenmeyen kayiplar
hakkinda yol gosterici olmayabilecektir.

e igsel verilerin amaglar icin yeterli olmadig1 yerlerde dis veriler istatistiki yontemlerle
uygun hale getirilerek kullanilabilir.
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3. OPERASYONEL KAYIP VERI TABANI OZELLIKLERI

A. Basarih Bir Kayip Veri Tabam Icin Gerekli Olan Hususlar

Operasyonel kayip verisi toplamak isteyen her biiyiik veya orta dlgekli bankanin uygun bir
bilgi islem uygulamasina da ihtiyaci1 vardir. Bu uygulama genellikle operasyonel kayip veri tabani
olarak adlandirilir. Bu veri tabanimin temel olarak yerine getirmesi gereken iglevlere iligkin

aciklamalara asagida yer verilmistir.

e Verinin giivenli ve sistematik bir sekilde analize uygun bir yap1 icerisinde
saklanmasina olanak taninmasi

Bunun i¢in asagidaki unsurlarin saglanmasi gerekmektedir.
— Farkli kaynaklardan veri girisinin saglanmasi
— Asgari bilgi talebini iceren bir bilgi seti
— Kayip olaymin sorumlulugunu alacak kisi/kisilerin belirlenmesi
— Kayip olaylarinin dogru gruplama ve ayristirmaya tabi tutulmasi
— Ise 6zgii bilginin kaydedilmesine olanak saglayacak bir esneklige sahip olunmasi
— Arsivlenmis ve depolanmis verinin fiziksel ve yazilima iliskin giivenliginin saglanmasi
— Programin ¢ok sayida farkli kategoriden kullaniciya agik olmasi
— Cok uluslu firmalar tarafindan kullanilan programlarin ¢oklu dil 6zelligine sahip olmasi

— Risk degerlendirmesi ve ekonomik sermaye hesaplamasina olanak taniyacak kapsamli
veriyi igermesi

e Giincel veriyi toplarken orgiitsel is siireclerini desteklemesi
Bu kapsamda en 6nemli sorun verinin veri tabani igerisinde kendi yolunu bulmasinin
saglanmasidir. Bu kapsamda is slire¢ parametrelerini bankanin ihtiyaglarina yonelik olarak yeniden
tiretmek de miimkiindiir.
Bunun i¢in bazi kriterlere uyum saglamak sarttir:
— s siirecleri farkli sorumluluklar arasinda dagitilmis oldugu igin seffafligin temin
edilmesi dnemli bir husus olarak ortaya ¢ikmaktadir. Boylelikle siirecin her asamasinda
kayip ile ilgili uyariin énem derecesi ve kayipdan sorumlu olan kisi belirlenebilir hale

gelecektir.

— I siiregleri ile ilgili kay1p tutar1 Banka i¢inde dogru yere yansitilmalidir.
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— Iy siirecleri yalnizca kaybin sorumlusunun gergeklesen kayip kaydini kabul etmesine
yonelik bir onay asamasini igermelidir.

— s siireci, kayip olaymin o6rgiitsel birimler tarafindan bir digerine aktarilmasina veya
reddedilmesine olanak vermelidir. (Bu durum 6zellikle kayip hakkinda ne sorumlulugu
ne de raporlayacak kadar bilgisi olan birimler tarafindan kayiplarin tespit edilmesinde
islevsel olacaktir.)

— Birbirine gecisen siirecler tizerinde ¢alisan birimlerin ortak siirecleri lizerinde meydana
gelen kayba iliskin olarak is siirecinin kayip tutarinin iki birim arasinda dagitimini
saglayacak sekilde olusturulmasi gerekmektedir.

B. Kavramsal Olarak Kayip Verisinin Toplanmasi Sirasinda Takip Edilecek Asamalar

e Tammlama: Bu asamada kayip olay1 meydana ¢ikartilir. Kaybin olustugu tarih bilgisi
ile kayip tutar1 bu asamada belirtilebilir. Kaybin tanimlayicisinin kullanici adi ile
belirlenmesi uygun olacaktir.

e Arastirma: Kayip olay1 aragtirilir ve gercek kayip tutar1 belirlenir.

e Analiz: Kayip olay1 neden, olay ve etki olarak smiflandirilmalidir. Kayip olay
kategorizasyonu yapilmasinda BIS tarafindan yapilan tanimlamalar dikkate alinir.
Burada ayrica kaybin tamaminin veya bir boliimiiniin sigorta sirketleri tarafindan veya

baska bir yontemle karsilanip karsilanmadig arastirilir.

e Onaylama: Kayip olayr tamamen arastirilip, betimlenip smiflandirilarak kayba
katlanan birim tarafindan onaylanmalidir.

e Kayit: Kayip tutar1 muhasebe sistemi icerisinde direkt gosterilmelidir. Sistem standart
bir muhasebe fisi lretebilmeli veya sistem icerisinde kayit islemi
gergeklestirilebilmelidir.

C. Operasyonel Kayip Veri Tabaninin Olusturulmasinda Karsilasilabilecek Sorunlar

Kayiplarin sistematik bir bicimde izlenmesinin gerekliligi ve yararlar1 bilinmesine ragmen,
Bankalarin bu konuda bazi ¢ekinceleri olabilmektedir:

e Bir isten ve dolayisiyla olusacak kayiptan kimin sorumlu oldugu konusundaki orgiitsel
seffafligin her organizasyon yapisi i¢cinde kabul gérmeyecegi diisiincesi,

e Kayip verisi toplama siireci ile banka yOnetiminin operasyonel kayiplari muhasebe
sisteminde izleme konusundaki aliskanliklarinin ¢atismasi,

e Kaybin sayisallagtirilmasi ve siniflandirmasinda sistematik bir yol izlenmemesi,

e Banka yonetiminin katiliminin saglanamamasi ve egemen olan risk kiiltiiriiniin kay1ip
verisi toplama ve analizini desteklememesi.
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D. Operasyonel Kayip Veri Tabani Olusturulurken Cevaplandirilmasi Gereken Sorular

e Kayip miktar1 nasil belirlenecektir? Ne tiir harcamalar kay1p tutarinin hesaplanmasinda
dikkate alinacaktir?

Onerilen:

Net Kayip Miktar: = Briit Direkt Kayip (-) Tahsil/Tazmin Edilen Miktar (+) Olay Malivetleri

Briit Direk Kayip = Raporlanan kayiplar (+) ti¢lincii kisiler tarafindan talep edilen tutarlar

Tahsil/Tazmin Edilen Miktar = Olayin tarafi olan personel, miisteri veya ti¢lincii kisilerden
geri alinan tutarlar (+) sigortadan tazmin edilen tutarlar

Olay Maliyetleri = Sorusturma maliyetleri (+) Yasal Maliyetler (+) Sigorta Maliyetleri (+)
Diger Maliyetler

Yatinm programlari, firsat maliyeti veya kaybedilen gelir hari¢, olayla ilgili tiim
harcamalarin dahil edilmesi Onerilmektedir. Bu kapsamda, bilgi islem sisteminde genel
kapsamli kesintiye sebep olan bir olayda, aksaklig1 gidermenin yol actig1 kayiplar, bu sebeple
miisterilere yapilan 6demeler, bu problem i¢in tutulacak avukatin masrafi ve fazla mesai
iicreti kayba dahil edilecektir. Banka bu olayla ilgili donanimin degismesine karar verirse bu
masraf kayip icinde yer almayacaktir. Bu tiir genis ¢apli olaylarda, bir ¢ok birimden ¢ok
sayida 0deme talebi ve dava s6z konusu olabileceginden, tiim verilerin toplanmasi ayni
olayla iliskilendirilmesinde giicliikler yasanabilir.

Ayrica baz1 6l¢iim yontemlerinde, firsat maliyeti gibi dolayli kayiplarin da icsel kayip
verisine dahil edildigi goriilmektedir. Bu tir dolayli kayiplarin belirlenmesi ve
hesaplanmasinda da giicliikler yaganabilecektir.

e Kayip nedir?

Genel goriis, isletme bir hata olduguna inaniyorsa veya yargi tarafindan bir seyin yanlis
yapildigia karar verildiyse kayip olarak kaydedilmelidir. Bu nedenle alinmasi gerektigi
halde, itibarl1 bir miisteriyi memnun etmek i¢in alinmayan bir iicret/komisyon, kayip olarak
kaydedilmemelidir. Ancak bu hususun iist diizeyde ilgili makamlarca onaylanmasi1 gereklidir.

Ornegin subece yetki alinmadan uygulanan masraf/komisyon indirimleri bu kapsamda
degerlendirilmeli midir? Evet, bu durumda siire¢ ihlali s6z konusu oldugundan operasyonel
kay1p olusacaktir.

e Esik belirlenmeli midir? Nasil belirlenmelidir? Belirlenmesinde nelere dikkat edilmelidir?

Fiziki olanaklar, zaman ve maliyet dikkate alinarak, belirli bir esigin altindaki kayiplara

iligkin bilgilerin toplanmamasi, en azindan bunlar hakkinda daha az bilgi toplanmasi
gerekmektedir.
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Ancak, diisiik siddette, yiiksek siklikta gerceklesen kayiplar dikkate alindiginda, risklilik
diizeyini etkileyebilecek nitelikteki operasyonel risklerin kapsam disinda kalmamasi igin,
belirlenecek esigin olabildigince diisiik olmasi gerekmektedir.

Bu nedenle, baslangic asamasinda bir esik belirlenmeden veri toplanmasi, istatistiki
acidan yeterli veriye ulasildiktan sonra, risklilik diizeyini onemli Ol¢lide etkilemeyen
kayiplarin belirlenerek, esigin tespiti onerilmektedir.

e Kayip ne zaman kaydedilmelidir? Kayip miktarinin kesinlesmesi uzun zaman alabilir. Bu
durumda nasil bir yol izlenmelidir?

IIk kayip meydana geldiginde kaydedilmeli, aym olayla baglantili olarak daha sonra
ortaya cikan kayiplar, ilgili olayla iligkilendirilerek ilave edilmelidir.

¢ Enflasyonun, rapor edilen kaybin biiytikliigiine etkisi dikkate alinmali midir?

Daha ger¢ekei degerlendirmeler yapilmasi igin, enflasyonun etkisi dikkate alinmalidir.
Kaybin dovize endekslenerek saklanmasi da miimkiindiir.

E. Olas1 Kayip (Near Miss) Nedir? Ne Amacla Kullanilir?

“Olas1 Kayip” sektorde heniiz tanimi ve bir veri tabanina kayit edilip edilmeyecegi tartisilan
bir konudur. Ayrica olusan bir kaybin tamamen tazmin edilmesi durumunda bunun kayip olarak mi1
olas1 kayip olarak mu1 degerlendirilecegi de tartisilmaktadir. Bu konuya iliskin yapilmis olan
tanimlardan bazilar1 agsagida yer almaktadir.

e Olast Kayip, ciddi kayiplara yol agabilecek potansiyele sahip istenmeyen olay veya
olaylar dizisidir.

e Olast Kayip, ciddi kayiplara yol agabilecek risklerin azaltilmasi yoniinde, bir
sistemin/diizenin islerligini iyilestirme potansiyeline sahip bir olay, olaylar dizisi ya da
olagandis1 durumlarin gézlenmesidir.

Daha kapsamli olan ikinci tanim {i¢ 6nemli 6zellik igermektedir.

— Olas1 kayiplar, personeli riski gizlemek yerine raporlamaya tesvik eden, “gelistirme
firsatlar1” olarak goriinmektedir.

— Bir kismi 6nemli kayiplara yol agma potansiyeline sahipken bir kismi sadece
verimsizlige (yetersizliklere) neden olabilecek operasyonel sorunlar kapsar.

— Yalnizca tespit edilen olaylar1 degil ayn1 zamanda gozlemleri ve goriisleri de igerir.

Olas1 kayiplarin objektif olarak Ol¢iilmesi olduk¢a zordur, ayni zamanda olasi bir kaybin
Olceginin degerlendirilmesi her bankanin kontrol seviyesine ve kalitesine gore oldukga farklilik
gosterecektir. Ancak risk modelleme ve yonetsel amaclarla bu tiir olaylarin tespiti ve kayit
edilmesi yararli olacaktir. Gergeklesen kayiplarla iligkili olast kayiplarin da ayrica kayit edilmesi
potansiyel risklerin ortaya konulmasi agisindan énemlidir. Potansiyel risklerin ortaya ¢ikarilmasi,
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bu risklerin kontroliiniin 6zellikle fayda-maliyet agisindan degerlendirilebilmesine de olanak
saglayacaktir.

F. Kayip Veri Tabaninda Bulunmasi Onerilen Bilgiler
Operasyonel riskin Olgiilmesi ve etkin bir sekilde yonetilebilmesi igin bankalari,
operasyonel kayiplarina iliskin bir veri tabanmi olusturmalar1 gerekmektedir. Mevcut ol¢iim

yontemleri ve yonetsel ihtiyaglar dogrultusunda, uluslararasi sektdr uygulamalari da dikkate
aliarak, bir bankanin kayip veri tabaninda bulunmasi 6nerilen bilgiler belirlenmistir. (Bkz. Ek-1)
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4. VERI KAYNAKLARI NELER OLABILIR? BU KAYNAKLARIN KULLANIMININ
AVANTAJLI VE DEZAVANTAJLI YONLERIi NELERDIR?

A. Veri Kaynaklar

Veri kaynaklarmin neler olabilecegi, operasyonel riskler ile ilgili toplanacak bilgilerle
baglantili olarak belirlenmis ve bu kaynaklarin kullanilmasinin avantajlart / dezavantajlari
hakkindaki goriislerle birlikte asagida belirtilmistir.

1) Teftis Raporlan

Avantajlar
e Denetimler sonucundaki tespitlere dayandigindan, glivenilirligi yiiksektir.
e Gizlilik arz eden raporlar disindaki raporlara erigim kolaydir.

e Olayla ilgili bir ¢cok bilgi birarada bulunabilir. (Olayin ger¢eklesme tarihi, tespit edildigi
tarih, kayda alindig1 tarih, olayin oldugu yer, olay tiirii, ilgili faaliyet kolu, sebep olan
faktorler ve sahislar, kayip miktari vs.)

Dezavantajlar

e Olay meydana geldikten sonra konunun teftis kuruluna intikal etmesi, olayin incelenmesi,
raporlanmasi ve ilgili bilgilerin operasyonel kayip veri tabanina giriginin yapilmasina kadar
gecen siirenin uzun olmasi, bu verilere dayanilarak yapilacak degerlendirmelerin
gecikmesine ve etkin olarak kullanilamamasina sebep olacaktir. Rutin teftislerde bu siire
bir y1l1 agabilmektedir.

e Bazi olaylar hem rutin teftislerde, hem de sorusturma islemlerinde olmak {izere birden fazla
rapora konu olabilmektedir. Bu tiir olaylarin miikerrer olarak degerlendirmeye alinmasi
thtimali yiiksektir.

e Baz gizli bilgilerin banka aleyhine kullanilabilecegi endisesi ile sisteme girilmesi banka
tarafindan sakincal1 goriilebilir.

e Denetim raporlari, operasyonel riskle ilgili gerekli bazi bilgileri igermeyebilecegi gibi,
denetim raporu diizenlendikten sonra da denetime konu olmayan bazi gelismeler
olabilecektir. Ornegin, olayla ilgili daha sonra yapilan tahsilatlara iliskin bilgiler, kayp
miktarinin artmasi vs.

e Sondaj usulii yapilan denetimler nedeniyle incelenmeyen veya herhangi bir sebeple teftis
raporlarina konu olmayan riskler, kapsam disinda kalacaktir.
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2) i¢ Kontrol Raporlari
Avantajlar

e Denetimler sonucundaki tespitlere dayandigindan, giivenilirligi yiiksektir.

e Qizlilik arz eden raporlar disindaki raporlara erigim kolaydir.

e Olayla ilgili bir ¢cok bilgi birarada bulunabilir. (Olayin ger¢eklesme tarihi, tespit edildigi
tarih, kayda alindig1 tarih, olayin oldugu yer, olay tiirii, ilgili faaliyet kolu, sebep olan
faktorler ve sahislar, kayip miktar1 vs.) Ancak uyarici ve Onleyici bir denetim yaklagimi
oldugundan, teftis raporlarina nazaran daha az bilgi icerebilir.

Dezavantajlar

e Olay meydana geldikten sonra konunun i¢ kontrol merkezine intikal etmesi, olayin
incelenmesi, raporlanmasi ve ilgili bilgilerin operasyonel kayip veri tabanina girisinin
yapilmasina kadar gegen siirenin uzun olmasi halinde, bu verilere dayanilarak yapilacak
degerlendirmelerin gecikmesine ve etkin olarak kullanilamamasina sebep olacaktir. Ancak
denetim periyodu teftisten daha kisa veya siirekli oldugundan, bu siire teftis raporlarina

gore daha kisa olacaktir.

e Bazi olaylar hem teftis, hem de i¢ kontrol raporlarina konu olabileceginden, bu tiir olaylarin
miikerrer olarak degerlendirmeye alinmasi ihtimali ytiksektir.

e Bazi gizli bilgilerin banka aleyhine kullanilabilecegi endisesi ile sisteme girilmesi bankalar
tarafindan sakincali goriilebilir.

e Denetim raporlari, operasyonel riskle ilgili gerekli bazi bilgileri igermeyebilecegi gibi,
denetim raporu diizenlendikten sonra da denetime konu olmayan bazi gelismeler
olabilecektir. Ornegin, olayla ilgili daha sonra yapilan tahsilatlara iliskin bilgiler, kayip
miktarinin artmasi vs.

e ¢ kontrol raporlarina konu olmayan riskler kapsam disinda kalacaktir.

3) D1s Denetim Raporlar
Avantajlar

e ¢ denetim raporlarina konu olmayan riskler hakkinda bilgi edinilebilecektir.

e Denetimler sonucundaki tespitlere dayandigindan, giivenilirligi yiiksektir.

Dezavantajlar

e ¢ denetim raporlarina konu olan riskler icin miikerrerlik sz konusu olabilecektir.

Tiirkiye Bankalar Birligi 14



e Olay meydana geldikten sonra, konunun dis denetime intikal etmesi, olaymn incelenmesi,
raporlanmasi ve ilgili bilgilerin operasyonel kayip veri tabanina giriginin yapilmasina kadar
gecen siirenin uzun olmasi, bu verilere dayanilarak yapilacak degerlendirmelerin
gecikmesine ve etkin olarak kullanilamamasina sebep olacaktir.

e Baz gizli bilgilerin banka aleyhine kullanilabilecegi endisesi ile sisteme girilmesi banka
tarafindan sakincal1 goriilebilir.

e Denetim raporlari, operasyonel riskle ilgili gerekli bazi bilgileri icermeyebilecegi gibi,
denetim raporu diizenlendikten sonra da denetime konu olmayan bazi gelismeler
olabilecektir. Ornegin, olayla ilgili daha sonra yapilan tahsilatlara iliskin bilgiler, kayip
miktarinin artmasi vs.

e Dis denetim raporlarina konu olmayan riskler, kapsam disinda kalacaktir.

4) Kaybin Meydana Geldigi Banka Boliimiiniin Tespit ve Degerlendirmeleri
Avantajlar
e Denetim raporlarina oranla daha hizli veri alinabilir.
e Denetim raporlarina gore daha fazla riski ve riskler hakkinda daha fazla bilgiyi kapsar.
e Riskler hakkinda farkindalik yaratir.
Dezavantajlar
e Baz bilgilerin banka/ilgili birim/ ilgili personel aleyhine kullanilabilecegi endisesi ile
bildirilmemesi/yanlis  bildirilmesi ihtimali oldugundan, giivenilirligi disiiktir. Veri
kalitesinin gézden gecirilmesi gerekecektir. Oz degerlendirme (self assesment) ve skorkart

(scorecard) yontemlerinin basaril1 bir sekilde uygulanmasi halinde veri kalitesi artacaktir.

e Olay meydana geldikten sonra konunun i¢ kontrol merkezine veya teftis kuruluna intikal
etmesi halinde miikerrer olarak degerlendirilmesi ihtimali bulunmaktadir.

5) Muhasebe Kayitlar:
Avantajlan

e Kayba yol agan her olay muhasebe kayitlarina yansiyacagindan, tiim kayip tutarlarini
kapsayacaktir.

e Mubhasebe kayitlarina erisim kolaydir.
e Givenilirligi yiiksektir.

Dezavantajlan
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e Kayiplara iliskin verilerin banka aleyhine kullanilma ihtimaline karst bazi verilerin
gizlenmesi istenebilir. Muhasebe kayitlarinda bazi verilerin gizlenmesi daha zordur.

e Bankanin finansal sistemleri ile muhasebe sistemleri arasinda hesap mutabakati gii¢
olacaktir. Operasyonel kayiplar, islem tiiriine gore ¢ok degisik hesaplara kaydedilebilir ve
genellikle kaydedilen tek kalem degildir.

e Kayiplarla ilgili tiim veriler muhasebe sisteminde bulunmamaktadir. (Orn: kaybin
sorumlulart)

6) Dava Konusu Olaylara liskin Kayitlar
Avantajlan
* Diger kaynaklardan elde edilemeyen bilgilerin bir kismu dava dosyalarindan elde edilebilir.
Ornegin muhasebe kayitlarinda olayla ilgili kayiplar: bir arada gérmek miimkiin olmazken,
dava dosyalarinda anapara, faiz, dava masrafi, tazminat vs. tim masraflart gormek
miimkiin olabilir. Ayrica banka aleyhine sonuglanma ihtimali yiiksek olan davalardan,
ileride dogmas1 muhtemel kayiplar tespit edilebilecektir.
e Dava dosyalar1 belgelere dayali olarak olusacagindan, giivenilirligi yiiksektir.

Dezavantajlan

e Olay denetim birimlerine intikal etmemis ise sebep ve sorumluluk tespitine iliskin bilgiler
yer almayacaktir.

e Ayni konu ile ilgili birden fazla dava agilabileceginden, olayin takibi gii¢lesecektir.
e Dava konusu olmayan olaylar kapsam diginda kalacaktir.

e Dava konusu olaylarda, davanin uzun siirmesi halinde riske ait kayitlarin tamamlanmasi
uzun siire alacaktir.

7) Mali Sorumluluk Kayitlar:
Avantajlan

e Personelin mali olarak sorumlu tutuldugu olaylarda, tazmin edilen tutarlara iligskin verilerin
takibini kolaylastirir. Bu konuda giivenilir bir kaynaktir.

Dezavantajlan
e Toplanacak veriler, mali sorumluluga karar verilen olaylarla sinirlidir.

e Denetim raporlarinda oldugu gibi, veri kaydedilme asamasina gelinceye kadar gecen siire
uzun olabilir.
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8) Sigorta Kayitlar
Avantajlari

e Sigorta ettirilen varliklarin kaybina/ hasarina sebep olan olaylarla ilgili verilerin takibini
kolaylagtirir. Bu konuda giivenilir bir kaynaktir.

Dezavantajlar:

e Toplanacak veriler, sigorta ettirilen varliklarin kaybina/ hasarina sebep olan olaylarla
siurhidir.

9) Bilgi islem Boliimiiniin (IT) Kayitlar
Avantajlar

e Bilgi islem sistemi ile ilgili riskler hakkinda diger kaynaklardan elde edilmesi miimkiin
olmayan bilgilerin alinmas1 miimkiin olabilecektir.

e Denetim raporlarina oranla daha hizli veri alinabilir.
Dezavantajlan
e Verilerin Bilgi Islem Boliimiiniin beyanina dayali olarak alinmasi halinde, baz1 bilgilerin
banka/ilgili birim aleyhine kullanilabilecegi endisesi ile bildirilmemesi/yanlis bildirilmesi
ihtimali oldugundan, giivenilirligi dugiiktiir. Veri kalitesinin gozden gecirilmesi
gerekecektir. Beyana dayali bildirimlerde, 6z degerlendirme ve skorkart yontemlerinin
basaril bir sekilde uygulanmasi halinde veri kalitesi artacaktir.

e Toplanacak veriler, bilgi islem sistemine iliskin olaylarla sinirlidir.

10) Giivenlik Boliimiiniin Kayitlar1 (Bilgi Giivenligi, Sistem Giivenligi, Fiziki Giivenlik
vb.)

Avantajlan

e Givenlikle ilgili diger bolimlerden elde edilemeyecek bazi bilgilerin, bu bdéliimden
alinmas1 miimkiin olabilecektir.

Dezavantajlar
e Toplanacak veriler, giivenlikle ilgili olaylarla sinirlidir.
e Bazi  bilgilerin  banka/ilgili  birim  aleyhine  kullanilabilecegi  endisesi ile

bildirilmemesi/yanlig bildirilmesi ihtimali oldugundan, veri kalitesinin gdzden gecirilmesi
gerekecektir
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Sonug:

Goriildugii gibi, veri kaynaklarmin hi¢ birisi tek basma yeterli olmayip, avantaj ve
dezavantajlart gz Oniine alinarak, hem bilgilerin tamamlanmasi, hem de ¢apraz kontroliiniin
yapilmasi1 acisindan, birden fazla kaynagin bir arada kullanilmasinda fayda goriilmektedir. Ancak
bunu yaparken, ¢ift veri girigini nleyici tedbirlerin alinmasi gerekmektedir.

Veri kaynaklar1 yukarida belirtilenlerle sinirli olmayip, bankalarin yapisina ve olaylarin

ozelligine gore farkli kaynaklar kullanilabilecektir. Farkli kaynaklardan bilgi girisi bulunan veri
tabanlarinda bilgi giris ve izlemesinde giivenli bir yap1 olusturulmalidir.
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5. VERI KALITESI
Bankalarca toplanan veriler, oncelikle banka i¢in Ongdriilen ve beklenen ihtiyaglar

karsilayabilecek nitelikte olmalidir. Bunun yani sira, s6z konusu veriler bankaca belirlenen risk
kategorileri ve faaliyet kollariyla da (TBB Basel II Yonlendirme Komitesi-1 Nolu Alt Calisma
Grubu tarafindan hazirlanmakta olan “Basel II Normlarma Goére Is Kollarinin Tanimlanmas:”
konulu ¢alisma tamamlandiginda, faaliyet kollarinin ayristirilmasi konusunda dikkate alinabilir.)
uyumlu olmalidir. Bu veriler 6ncelikle;

e Fonksiyonel ve amaca uygun,

e Dogru ve giivenilir,

e Erisilebilir ve elde edilebilir

olmalidir.

A. Veri Kalitesi Bakimindan Onem Tasiyan Temel Ozellikler

e Siddet ve siklik bilgilerini tagimali,

e Karakteristik: Farkli 6zellikteki durumlarin ortaya konmasi, bir olay banka icerisinde
kendine has ve tek bir olay mi, yoksa gelecekte olmasi muhtemel mi sorusuna cevap
verilebilmeli,

e Birbiriyle iligki: Olaylar arasindaki baglanti ve etkiler dogru ortaya konmal,

e Tutarlilik: Veriler ve degerlendirmeler arasinda celiski bulundurmamali,

e Giivenilirlik: Ust ydnetime raporlanmasi acisindan giivenilir olmall,

e Gizlilik: Banka i¢inden ve disindan yetkisiz girislere izin vermeyecek nitelikte olmali,

e Seffaflik: Is siireglerinin farkli sorumluluklar arasinda dagitilmis olmasina bagl olarak
seffaflik temin edilmeli,

e Miikerrerlik: Is siirecleri igerisinde birbirine gecisken siiregler iizerinde calisan
birimlerin ortak siire¢ iizerinde meydana gelen bir kayip karsisinda kayip tutarinin iki
birim arasinda dagitimini saglayacak sekilde olusturulmali ve bdylece ayni kayip
tutariin iki kere dikkate alinmasi 6nlenmeli,

e Kategorizasyon: Bankanin kendi yapisina uygun smiflandirmay1 belirleyerek, igsel
veriler dogru gruplama ve dogru ayristirmaya tabi tutulmali (6rnegin, faaliyet kolu, olay

tipi gibi),

e Esneklik: Veri girisi ekran tasarimu is siireglerine 6zgii bilginin kaydedilmesine olanak
saglayacak bir esneklige sahip olmali,
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e Bankanin kendi faaliyet kollar1 ve risk kategorileri ile uyumlu olmali,
e Basel II kriterleri ile uyumlu olmali,

e Banka genelini kapsamal,

e Bankanin operasyonel risk politikalar1 ve ihtiyaglari ile uyumlu olmali,
e Objektif kriterlere gore toplanmali,

e Banka i¢erisinde karsilastirilabilir, yorumlanabilir ve denetlenebilir olmalidir.

B. Veri Kalitesinin Saglanmasina iligkin Oneriler

Kalite yonetiminin islevlerinden biri de operasyonel risklerden kaynaklanan biitiin kayiplarin
kaydedilmesi ve yazili hale getirilmesinin teminidir. Bunu ger¢eklestirmek iki yonden zorluk
tasimaktadir. Bunlardan birincisi, stratejik kayiplar ve operasyonel risklerden kaynaklanan
kayiplarin tanimlar arasindaki yorum genisliginin toplanan verinin tamligini olumsuz etkilemesi,
ikincisi ise verinin toplanmasi ve raporlanmasinda sistematik bir yontemin kullanilmasinda
bankanin risk kiiltiiriiniin belirleyici rol oynamasidir. Diger taraftan, kayip verilerinin olayla ilgili
birimlerce raporlanmasi yoluyla toplanmasi durumunda, bu raporlarin ilave yiik getirmesi,
raporlayan aleyhine kullanilabilecegi endisesi gibi faktorler raporlarin dogrulugunu ve tamligini
olumsuz yonde etkileyecektir.

Bu konuya iliskin oneriler agagida belirtilmistir:
e Gizlilik veya kimligi sakli tutma (sifreleme, miisteri ismi gibi, sisteme girilmemesi
gereken bilgilerin tanimlanmasi, yetki ve sorumluluklar paralelinde verilere ulasimin
sinirlandirilmast)

¢ Disiplin sorusturmalarinda, cezayi hafifletici bir etken olarak dikkate alma,

e Bilgileri toplayan ve analiz eden boliim ile disiplin sorusturmalarini yiiriiten ve
yaptirim uygulayan boliimlerin ayr1 tutulmasi.

e Bildirim yapan bdliimlere, faydali, erisilebilir ve anlagilabilir geri bildirimde
bulunulmasi,

e Bildirimde kullanilan raporlama sistemlerinin kullanimi1 kolay ve anlasilir olmasi,

e Cezalandirmadan cok, kendi kendini degerlendirme ve o6diillendirme yontemlerinin
uygulanmasi,

Dogruluk, Tutarhlik ve Amaca Uygunluk:

e Dogru ve amaca uygun olmayan verilerin istatistiki yontemler kullanilarak ayiklanmasi,
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e Verilerin  kullanom  amacina uygunluk  saglamasi  acisindan,  kayiplarin
siniflandirilabilmesi i¢in bir kisim kurallarin belirlenmesi, bu kurallarin tek diizen hesap
planinda oldugu gibi siniflandirmanin formal yapis1 hakkinda bilgi saglamasi ve her
risk siniflamasinin detayli ve 6rnek olaylarla desteklenmis olarak sunulmasi,

e Smiflandirma yapilmasina iliskin sorun yasaniyorsa konunun uzmanina danisabilme
firsat1 saglanmasi (genellikle bu fonksiyon merkezi ve bagimsiz bir operasyonel kontrol
birimi tarafindan yerine getirilmektedir),

e Raporlanan verilerin merkezi olarak kontrolii yapildiktan sonra girisinin yapilmasi,

e Verilerin veri tabanina girisinin operasyonel risk tespit edildiginde yapilmasi, daha
sonraki gelismelere gore giincelleme ¢alismalarinin devam etmesi,

e Veri toplama islemine iligkin olas1 tiim sorulara cevap verebilecek tanimlamalar1 (kayip
nedir, olay ve etki tiirli ne sekilde siniflandirilacak vb.) iceren prosediirlerin (6rnegin:

karar agaglar1) olusturulmasi (Bkz. Ek-2),

e Verinin kalitesinin farkli yonlerden denetime tabi tutulmasi, verinin toplanis sekli, risk
kontrol, i¢ denetim ve yasal uyum agisindan gézden gegirilmesi,

e Verilerin dogru ve tutarli olup olmadigimi kontrol igin, ¢apraz kontrol sistemleri
gelistirilmesi, (0rnegin: dava konusu olaylarla ilgili raporlanan bilgilerin dava
dosyalarindan, denetime konu olan bilgilerin denetim raporlarindan, olay tiirii ve is

koluna ait bilgilerin, kaydedilen hesap numarasindan kontrol edilmesi gibi),

e Veri kalitesinin korunmasi ve degisimin yakalanmasi amaciyla, sdz konusu verilerin
periyodik analizler yapilarak gézden gecirilmesi ve sonuglarin karsilastirilmasi,

e Kredi ve piyasa risklerine iliskin veriler icerisinde operasyonel riske konu olabilecek
olaylarin ortaya konmasi amaciyla kapsamli arastirmalar yapilmasi,

e Banka birlesmeleri ve satinalmalar1 sonrasinda verilerin kullanigsiz hale gelebilme
durumunun géz 6niinde bulundurulmasidir.
Kapsamhlik:

Igsel kayip verisi, biitiin énemli faaliyetleri, alt faaliyetleri ve cografi konumlar1 icerecek
sekilde kapsamli olmalidir.

Kapsamlilig1 saglamaya iligkin oneriler ise asagida yer almaktadir:

e Veri toplamaya iliskin sistem ve stireglerin, gorev ve sorumluluklarin tiim bankay1 (ve
konsolidasyona tabi kuruluslari) kapsayacak sekilde olusturulmasi,

e Merkezi sistemlerin bankaya ait tim kayitlar1 kapsamamasi durumunda, verilerin
kapsamli olmasini saglamak i¢in merkezi sistemlerin yani sira merkezi olmayan veri
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toplama sistemlerinin olusturulmasi (6rnegin subede meydana gelen bir kaybin sube
tarafindan sisteme girilmesi),

e Banka genelini kapsayacak sekilde veri ve bilgi aktariminin saglanabilmesi i¢in tim
sube ve birimleri de igeren gerekli alt yapinin olusturulmasi,

e Banka igerisinde hizmete sunulan yeni {riinlere iliskin olarak veri tabaninin revize
edilmesi ve buna yonelik yeni iiriin izleme ve uygulama usullerinin belirlenmesi,

e Veri tabaninda zaman igerisinde kirlenme yasanmasiin olast oldugu ve yaniltici

sonuglara gotiirebilecegi, bunun Onlenebilmesi i¢in, verilerin periyodik olarak goézden
gecirilerek belli kriterler dahilinde veri tabanina kaydedilmesi.
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6. 0Z DEGERLENDIRME

Operasyonel risk yonetimi kuraminin one siirdiigii savlar, piyasa ve kredi riski yonetimleri
savlarindan oldukc¢a farklidir. En temel fark, operasyonel risk yonetiminde 6lgiilecek bir pozisyon
olmamasidir. Bu nedenle, kurumlarin mevcut risk profillerini ve bu risk profillerinin nasil
degistigini anlayabilmek i¢in farkli yaklasimlardan olusan bir kombinasyon uygulama ihtiyaci
duyulmaktadir.

Operasyonel risk yonetimi catisi altinda, operasyonel risklerin tlimiiniin anlasilabilmesi, takip
edilmesi ve kapsanmasi operasyonel risk yonetiminin etkinligi a¢isindan biiyiik 6nem tagimaktadir.
Bu amagla kullanilabilecek yontemlerden biri 6z degerlendirmedir.

Oz degerlendirmenin baslangic noktas1, kapsaml1 bir risk tanimlamasinin yapilmasidir. Bu
tanimlama, genellikle temel kategorileri ve bu kategorilere ait detaylandirilmis alt kategorileri
icermektedir. Daha sonra ise, olugsmakta olan risklerin tespit edilmesi amaciyla, faaliyet kollar
bazinda riskleri, risklerin sikliklarin1 ve kayip miktarlarii gosteren bir risk haritasi olugturulmasi
gerekmektedir.

A. Oz Degerlendirmede Alternatif Yontemler

Oz degerlendirme siirecinde birden fazla yontem bulunmaktadir. Faaliyet siiregleri zaman
icinde gelistikce ve kurumlarin risk profilleri degistikce, yontemler de degisebilmektedir. Bu
alandaki farkli yontemler; kontrol listeleri, goériismeler ve ¢alisma gruplar seklinde 6zetlenebilir.

1) Kontrol Listeleri

Kontrol listeleri, her bir faaliyet alaninda calisan personele dagitilan anketlerdir. Bu anketler,
risk diizeylerinin ve bu risklere iliskin kontrollerin tespit edilmesini saglarlar. Anketlerin oldukca
kisa olup, genel risk kategorilerinden olugmasina 6zen gosterilmelidir. Gerekli goriildiigi
durumlarda ise kontrolleri de icerecek sekilde detaylandirilabilir.

2) Goriismeler

Gortisme yaklasimi, faaliyet birim temsilcilerinin kendi hedeflerini ve bu hedeflerle iligkili
riskleri tanimlamalarini igerir. Var olan kontrollerin denetlenmesi yerine karsilagilan risklerin nasil
kontrol altina alinacaginin tartisilmasi hedeflenir.

3) Calisma Gruplari

Calisma gruplari ile faaliyet birimlerinde ¢alisan personelin karsilastiklari riskleri, bu risklere
iliskin kontrolleri ve yapilmas1 gerekenleri konustuklar1 ve tartistiklar: bir ortam yaratilmis olur.
Calisma gruplari, gruba bagimsiz bir kiginin katilimi ile tiim taraflar i¢in daha rahat bir hale
getirilebilir. Gruplara, ele alinan konu ile iliskili ve bu konu hakkinda bilgili birim ¢alisanlar
secilir. Tartisilan konu {izerinde anlagsmaya varabilmek i¢in konu farkli bakis agilarindan tartisilir.

B. Sonuclarin Tarafsizhig:
Oz degerlendirme siirecinde ortaya yeni bir risk ¢ikmaktadir. Bu risk, faaliyet birimlerine
iliskin yapilan degerlendirmelerde, izlenen tutum ve davranislarda tutarsizlik olusabilme riskidir.

Asagida belirtilen adimlar siirecin tarafsizligin1 saglamada yardimci olmaktadir:

¢ Risk Uzmanlarmmin Katihminin Saglanmasi : Risk uzmanlari, dncelikli olarak 6z
degerlendirme siirecinin belirlenmesini saglayarak siirecin uygulanmasinda yardimci
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olurlar. Ayrica, 6z degerlendirme sonuglarini kendi uzmanlik alanlar1 dogrultusunda
degerlendirirler.

e Sonuclarin Onaylanmasi : Tutarliligin ve tarafsizligin saglanabilmesi i¢in birimler
tarafindan yapilan degerlendirmeler onaylanmalidir. Oz degerlendirme sonuglarini ilk
kontrolleri, Operasyonel risk yonetimi ilgilileri tarafindan yapilir. Bu kontrollerde
degerlendirmelerin tam ve tutarl olup olmadig1 denetlenir.

e I¢ Kontroliin Rolii : Oz degerlendirme siireci gelistirilirken, i¢ kontrol birimi her bir
birimin gegmis kontrol sorunlarmin tespit edilmesinde yardimei olur. i¢ kontrol onay
siirecinin bir pargasidir. I¢ kontrol, 6z degerlendirme sonuglarini gelecekte birim
bazinda uygulayacagi denetimleri planlamakta, 6zellikle de zayif kontrol noktalarini
tespit etmekte kullanabilir.

C. Anahtar Basan Faktorleri

Bazi faktorler, 6z degerlendirme siirecinin bagar1 saglamasinda 6nemli bir yer tutar. Bunlar;

e Ust Diizey Yonetim Destegi: Ust diizey yonetimin destegi, 6z degerlendirme siirecinde
biiyilk 6nem tasir. Banka genelinde yapilan 6z degerlendirmenin giivenilir ve net sonug
vermesi i¢in iist yonetimin konunun i¢inde olmasi ve onay1 gereklidir.

e Oz Degerlendirmenin Bir Kereye Mahsus Olmamasi: Oz degerlendirme bir kereye has
bir uygulama degildir. Oz degerlendirmenin etkili ve yararl olabilmesi i¢in bir siireklilige
sahip olmas1 gerekmektedir. Faaliyetlerdeki degisiklikler ve kontrollerdeki aksakliklarin
yakalanabilmesi i¢in genellikle 3’er aylik donemler halinde veya en az 6 ayda bir yapilmasi
gerekir.

e Risklerin ve Alt Kategorilerin Tespit Edilmesi: Oz degerlendirmenin ilk adimi kurumsal
bazda risk kategorilerinin ve bu kategorilere bagli alt kategorilerin tespit edilmesidir.
Kategoriler olabildigince genis tutulmalidir. Ancak bu genislik kategorilerin yonetilmesini
engelleyecek biiyiikliikte de olmamalidir.

e Faaliyet Bazinda Oz Degerlendirme: Kurum biiyiikliigii ne olursa olsun, her kurum
birden ¢ok bdliime sahiptir. Boliimler birbirlerinden farkli yapilar ve o&zellikler
icermektedir. Bu nedenle bir birime uyan 0z degerlendirme, diger birime uygun
gelmeyebilir. Bu nedenle her boliim i¢in ayr1 bir 6z degerlendirme uygulanmasi dogru
sonu¢ verecektir.

e Oz Degerlendirmenin Yararlarinin Degerlendirilmesi: Oz degerlendirme sayesinde
faaliyet bazinda detayli incelemeler yapilacaktir. Yine bu sayede, yOneticiler
operasyonlarini daha iyi hale getirmek i¢in uygun yollar tespit edebileceklerdir.

e Oz Degerlendirme Tek Mevcut Yaklasim Degildir: Oz degerlendirme, risk
stratejilerinin, risk goOstergelerinin, veri tabanlarmmin ve sayisallastirmanin da iginde
bulundugu bir ¢dziim setinin yalnizca bir parcasidir. Bu yaklagimlarin her biri kendine has
Ozelliklere sahiptir ve birbirlerini tamamlamaktadirlar.
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¢ Denetimin Bagimsizlastirilmasi: Birim yoneticileri, kendi analizlerinin sonuglarinin yine
kendilerine karsi kullanilmayacagindan emin olmalidirlar. Yalnizca belirlenen siireler
dahilinde, ilgili birimlerce azaltilmayan veya yok edilmeyen kontrol zayifliklar1 i¢ kontrol
elestirilerine agiktir.

D. Sonuclarin Degerlendirilmesi

Oz degerlendirmenin sonuglar1 dncelikle {ist diizey yoneticilere sunulmalidir. Bu siireg
icerisinde raporlama oncesi iist diizey yonetime konuya iligkin 6n bilgilerin de verilmesi yararl
olacaktir. Oz degerlendirmenin sonuglarinin rapor haline getirilerek ydneticilere ulastirilmasinda
bazi yontemler Onerilebilir:

En Onemli Riskler Listesi: Tiim degerlendirmelerin sonucunda, kurumun karsi karsiya
oldugu ve kayba neden olan en 6nemli riskler raporlanir. Bu raporlamada bu risklerin tanimi,
kaynaklar1 ve alinmasi gereken 6nlemler bulunmalidir.

Is1 Haritalari: Bu raporlar renklerle kodlanmig haritalardan olusur. Genellikle
kirmizi/yesil/sar1 renkler kullanilir. Kullanilan renkler faaliyet alanlarinin etkinligini ve ilgili
riskleri derecelendirir. Genelde bu raporlar, onceki donemlerle karsilastirmali olarak
hazirlanirlar.

Sorunlarin Tespiti: Bu raporlama ile ¢esitli konular tanimlanmakta ve bu alanlara
sorumluluklar yiiklenmekte ve listelenmektedir. Bu listeler, icerik, kaynak ve planlanan
cOziimler konusunda bilgi sahibi olmak amaciyla incelenirler.

Operasyonel risk yonetimi iist diizey yonetim adina 6z degerlendirme kapsamindaki tiim
calismalar1 koordine edebilir. Bu amagla raporlar hazirlar, birim yoneticileri ile kontak saglar.
Ayni zamanda, operasyonel risk yonetimi, kontrol zayifliklarini, bu zayifliklarin giderilmesine
iligkin hareket planlarin1 ve tamamlanmasi gereken siireleri igeren bir ¢alisma olusturur.

E. Oz Degerlendirme Ornek Soru Seti Hazirlanmasi

Oz Degerlendirme ¢alisma gruplar ¢alismalarina baslamadan once, gruplarin olusturulma
asamasi tamamlanmalidir. Calisma gruplari, faaliyet birimlerinde ¢alisan personelin karsilagtigi
risklerin, bu risklere iligskin kontrollerin ve yapilmasi gerekenlerin konusuldugu ve tartisildig: bir

ortam olarak teskil edilir.

Gruplara, ele alinan konu hakkinda yetkinlige sahip ilgili birim ¢alisanlar1 segilir. Tartigilan
konu tlizerinde anlasmaya varabilmek i¢in konu farkli bakis agilarindan tartigilir.

Oz degerlendirme sonuglarmnin kontrolleri, risk ydnetimi ile ilgili birim/komite tarafindan
yapilir.

Bu yontemden en verimli sekilde yararlanabilmek i¢in sorular son derece dikkatli bir sekilde
hazirlanmalidir.
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Ek-3 ve Ek-4’te, 6z degerlendirme ‘calisma gruplari’'nda 6z degerlendirme soru setleri
sunulmaktadir. S6z konusu soru setleri baslangi¢ niteliginde olup, 6z degerlendirme ¢aligmast
yapacak olan banka birimleri, bankanin yapisini goz onilinde bulundurarak kendi soru setini
yaratmali, farklilagtirmali ve genisletmelidir.
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7. RiISK GOSTERGELERI

Operasyonel risk yonetiminde yararlanilabilecek onemli bir yontem de risk gostergelerinin
kullanimidir. Operasyonel risk gostergeleri, kayiplart gerceklesmeden Once engellemeyi
amaclamaktadir. Dikkatli izlenmeleri halinde, finansal kayip olusmadan 6nce sorunlara miidahale
edilmesi ve engellenmesi olanagini saglamaktadirlar.

Belli risk gostergelerindeki degisimin kayip riskini artiracagi varsayimiyla hareket edilerek;
risk gostergelerinin uyari sinyali olarak kullanilmasi ve uyar1 halinde riske karsi dnlem alinmasi
amaglanir.

Ornegin, bilgi sistemlerinde veri depolama kapasitesi kullanim oranminin belirgin oranda
artmas1 zamaninda degerlendirilebilirse, kapasite yetersizliginden kaynaklanabilecek veri kaybu,
sistemin belli bir silireyle calismamasi ve bunun sonucunda miisteri kaybi vb. sorunlar
engellenebilir. Kapasite kullanim oraninin takip edilmemesi veya gereken dnemin gosterilmemesi
halinde olusabilecek kaybin finansal boyutu ise, kapasite artirimi i¢in yapilacak harcamaya yakin
olabilir.

Risk gostergeleri, geleneksel operasyonel risk belirleme tekniklerine tarafsizlik anlaminda
onemli bir deger katarlar. Ideal bir diinyada operasyonel risk gostergeleri 6lciilebilir olmali ve bir
faaliyet kolunun genel risk skoru icindeki agirlig1 istatistiksel yontemlerle ve geriye doniik test
yapilarak belirlenmelidir.

Olgiilebilir risk gdstergeleri iist yonetime kalitatif yargilardan ve kisisel yorumlardan uzak
bilgi saglarlar. Ust ydnetim igin en dnemli nokta i¢ veri toplamak yolu ile dlgiilen operasyonel risk
ile oOlgtilebilir risk gostergelerinin kullanimi arasindaki dogru dengenin kuruldugundan emin
olmaktir.

Risk gostergeleri giinliikk risk yonetiminde nereye odaklanilmasi gerektigini gosteren
araglardir. Operasyonel risklerin belirlenmesinde ve tanimlamasinda teftis yaklasimindan ortaya
cikan kontrol merkezli, kalitatif ve genis kapsamli 6z degerlendirme tekniklerine karsi alternatif bir
yontem olarak ortaya ¢ikarlar.

Gostergelerin bir kismu tiim organizasyon genelinde kullanilabilecegi gibi (personel degisim
hiz1 vb.), bir kism1 da belli bir is birimine 6zel olabilir.

Risk gostergeleri, banka genelinde risk kiiltiiriiniin olugsmasia katkida bulunurlar ve bu
konuda iist yonetim, risk yonetimi ve faaliyet kollar1 arasinda iletisim kurulmasini saglayabilirler.
Gostergeler faaliyet kollar1 veya organizasyonlar arasinda kiyaslama yapma imkani da tanirlar.

Risk gostergelerindeki degisimin, bankaya dogrudan veya dolayli etkisi olabilir.

e Dogrudan etki sonucunda bankanm nakit akis1, karlilhig1 etkilenebilir. Ornegin piyasa
sartlarindaki degisiklik (tiiketici davraniginin degismesi, rekabet ortaminin degismesi
vb.) sonucunda islem hacminin ve/veya karliligin diismesi.

e Dolayl etki sonucunda ise kayip olaymin tetiklenmesi muhtemeldir. Ornegin personel

degisim hizinin artmasi sonucunda i¢ suiistimal riskinin de artmasi veya personel
ortalama egitim siiresinin diismesi sonucunda islemlerde hata oraninin artmas.
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Risk gostergelerinin kaynagi birden fazla birim olabilir.

e insan kaynaklari (personel degisim hizi, personel kaynakli hatalar, ortalama performans
degerlendirme notlar1 vb.)

e Teftis ve i¢ kontrol (i¢ ve dis suiistimal girisimleri vb.)
e Hukuk (dava adetleri, kanuni cezalar ve uyarilar vb.)

e Operasyon (islem adetleri ve tutarlari vb.)

e Mali kontrol (mali veriler)

Her bankanin kiiltiirii, risk istahi, organizasyonel yapis1 farklidir. Bu sebeple her bankada
kullanilabilecek standart bir “risk gostergeleri listesi” olusturulmasi ve her bankanin yararlanmasi
miimkiin olmamaktadir. Hangi risk 6l¢lim yontemi kullanilirsa kullanilsin dis kayip verisi ile
desteklenmis bankaya 6zgii kayip verisinin dogru siiflandirilarak toplanmis olmasi 6nemlidir.

Her bankanin kendi yoneticilerinin tecriibelerine ve degerlendirmelerine dayanan risk
gostergelerini belirleyerek ise baglamasi, veri toplama ve degerlendirme i¢in sistemini olusturmasi
gerekir. Bu asamalarin basariyla gergeklestirilebilmesi i¢in bankada risk kiiltiiriiniin olusturulmus
olmas1 sarttir. Karsilasilabilecek engellerden biri yoneticilerin kendi birimlerine iliskin risklere ait
detaylar1 vermemesi veya yumusatmayi tercih etmesidir.

Gosterge kullaniminin basarili olabilmesi icin {ist yoOnetimin tam destegi gereklidir.
Uygulama, faaliyet kolu yoneticilerine {ist yonetim tarafindan gorev olarak verildiginde
devamlilik ve basari ihtimali artacaktir.

Bir gostergenin gercek bir risk gostergesi olarak kabul edilebilmesi igin gdsterge ile kayip
siklig1 veya siddeti arasinda korelasyon bulundugunun istatistiki yontemlerle kanitlanmis olmasi
gerekir. Bu sebeple gosterge her zaman somut Ol¢limlere dayandirilabilmelidir ve diizenli olarak
izlenen risk gostergesindeki degisimlerin kayip olay veya olasi kayip ile baglantisi dogru olarak
Olclilebilmelidir.

Gostergeleri belirlerken asagidaki prensipler dikkate alinabilir.

o (Gostergeler, birim, lokasyon, {iriin ya da siiregler bazinda belirlenebilir.

e (Gostergelerin izlenmesinde kritik seviyeler, uyar1 yontemleri ve uyarilarin kimlere
gonderilecegi belirlenmelidir. Bu kapsamda otomatik e-posta ile iletisim kurulabilir.

e (Gostergeler icin bilgi girisi yapan kisilere yonelik bir uyar1 sistemi planlanabilir.
e (Gostergenin izlenmesi i¢in ¢ok karmasik bir yapt kurulmasi izlemeyi giiglestirecektir.
Bu sebeple etkileri bilinen ve izlenebilecek yapida, az sayida gostergenin izlenmesi,

karmasik bir yapidan ¢ok daha yararli olabilecektir.

e (Gostergedeki degisimin banka iizerindeki dogrudan veya dolayli etkisinin bilinmesi
gereklidir.
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e (Gostergenin Ongoriilen periyotta degismesi beklenmiyorsa veya géz ardi edilebilecek
diizeyde ise, modelleme caligmasina dahil edilmemelidir.

e Ust yoénetim tarafindan belirlenen hedefler (6rn. kredi kart1 adedi, mevduat hacminde
art1g) risk gostergeleri arasinda degerlendirilmemelidir. Bu tiir hedeflerin doguracagi
riskler analiz edilerek, alinacak dnlemler ve gerekli yatirimlar planlanmis olmalidir.

o Gostergeler, i¢ veya dis kaynakli olabilir. Gosterge ve etkilerinin belirlenmesi igin
oncelikle az sayida gosterge ile pilot bir ¢calisma yapilabilir. Bu agamada dis kaynakli
gostergelerle baslanmasi Onerilebilir.

o (Gostergedeki degisim sonucunda, ortaya ¢ikacak risk kontrol edilebilir olmali veya
riske karst korunma saglanabilmelidir.

o (Gostergeye iliskin veriye periyodik olarak ulasilmasi miimkiin olmalidir.

e Birbiriyle 6nemli korelasyona sahip gostergelerin bir arada takip edilmesine gerek
yoktur.

Risk gostergelerinin ve olast etkilerinin belirlenmesiyle birlikte; gostergedeki degisimin
izlenmesi sorumlulugunun hangi birimde oldugu, ne siklikta ve hangi yontemle izlenecegi, iist
yonetime bildirim yontemi ve uygulanacak aksiyon plani belli olmalidir.

Gostergelerin Belirlenmesi
ve Uygulamaya Konulmasi

\
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e-mail
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e-mail
Rapor Diizenleme ve
Go6zden Gegirme
l Otomatik
e-mail
|Dag1t1m ‘
BASEL - Operational Risk Consultative Document’a gore bankalar heniiz risk

gostergelerinin kullanimina iligkin ¢alismanin basindadir. Az sayida banka gosterge ve kayiplar
arasinda korelasyon calismasi1 yapmustir. Ancak ¢aligmay1 yapan bankalar da kesin sonuglar elde
edememistir. Cogu banka veri eksikligi sorunuyla karsilagmaktadir. Sektér genelinde
derecelendirme ¢aligmasi yapilmasi heniiz miimkiin olmamaktadir.

Ayrica risk gostergelerinin uygulanmasinda “siibjektiflik” sorunu halen devam etmektedir,

bu sebeple birgok bankada kullanim alanlar1 veri 6lgeklemesi ve faaliyet kollarina dagitilmasi ile
stirl kalmaktadir.
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Unutulmamalidir ki, risk gostergeleri, operasyonel risk yonetimi siirecinin biitiinii degil,
sadece bir parcasidir. Gostergelerin basarili kullanimi, oncelikle bankanin risk kiiltiirlinlin tiim
birimler tarafindan benimsenmis olmasina baglidir.

Risk gostergelerine iliskin 6rnek tablo EK-5’de yer almaktadir.
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8. RISK OLCUM YAKLASIMLARI

Operasyonel risk sermayesinin Olciimiinde uygulanan yaklasimlar iki grupta
toplanmaktadir:

e “Asag Yonlii - Yukar Yonlii Yaklasimlar”

Asagr yonli yaklasimlarin uygulamasinda maruz kalinabilecek operasyonel risklerin
sonuglar1 6nem kazanmaktadir. Bu yaklasimda operasyonel riskler birbirleriyle sonuglari itibariyle
karsilastirilabilmekte olup, bu risklerin ortaya ¢ikma nedenleri yeterince dikkate alinamamaktadir.
Bu yaklagimlar genelde daha basit ve kolay kullanimli olup daha diisiik kaynak gerektirirler.

Yukari yonlii yaklasimlarda; maruz kalinabilecek operasyonel risklerin nedenlerinin
arastirilmasi, bu operasyonel risklere maruz kalinmasinin muhtemel etkisinin ortaya ¢ikarilmasi ve
degerlendirilmesi amaglanmakta olup, siire¢lerin analizini gerektirmektedir. Yukar1 yonlii
yaklagimlar asagi yonlii yaklagimlara gore daha dogru sonuglar saglamakta ve yoOnetici
ihtiyaclaria daha uygun bulunmaktadirlar.

o “Kantitatif - Kalitatif Yaklasimlar”

Kantitatif Yaklasimlarin uygulanmasinda riskin ortaya ¢ikma olasiliginin hesaplanmasi ile
yakindan ilgili olarak yapilan modellemeler (Simiilasyon Modeli, Sermaye varliklarini fiyatlama
Modeli (CAPM), Maliyet/kar odakli yaklasimlar vb.) ¢cok yonlii kullanima agik olmakla birlikte
yiiksek maliyetlidirler. Bu yaklasimda veri yetersizligi de olumsuz bir unsur olarak ortaya
¢ikmaktadir.

Kalitatif yaklasimlar ise risk durumunun sistematik veya sistematik olmayan sekilde
yansitilmasini saglayan siibjektif deneyimlere bagli deger tahminlerine (risk gostergeleri, fayda-
deger analizi, 6z degerlendirme vb.) dayanmaktadir. Bu yaklagimlar, anahtar gdostergelerin
belirlenmesi veya sistematik hale getirilmesiyle sekillenmektedir. Senaryo analizi (siibjektif
yaklasim), siire¢ riski analizi ve karar agaci analizi vb. kalitatif degerlendirme teknikleri
arasindadir.

Basel Komitesinin operasyonel risklerin sadece sayisallastirilabilen kism i¢in tahsis
edilecek sermayenin hesaplanmasina yonelik onerdigi ii¢ yaklasim ise asagida siralanmstir:

o Temel Gosterge Yaklagimi

e Standartlastirilmis Yaklasim

e Gelismis Olciim Yaklasimlari; riske en duyarli yontemleri icermekte olup bu
yontemlere dayanilarak sermaye yiikiimliiliigii hesaplamasinda, bankanin i¢ risk 6l¢iim
sistemi ve bununla baglantili kayip verisinden yararlanilmaktadir. Bankalar bu
yaklagimlarla temel gosterge ve standartlastirilmis yaklagimlara gore daha diisiik
sermaye ayirma imkanina sahip olabilecektir.

A. Igsel Olgiim Yaklagimlari (“Internal Measurement Approaches™)

B. Kayip Dagilimi Yaklasimi (“Loss Distribution Approaches”)
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C. Skorkart Yaklasimi (“Scorecard Approaches”)
D. Senaryo Analizi Yaklasimi (“Scenario Analysis Approaches”)
A. Icsel Ol¢iim Yaklasimlar

Bu yaklagim, bankalarin kayip veri tabanlarini ve s6z konusu veri tabanini giincel tutacak
bilgi ve raporlama kanallar1 olusturmalarin1 gerektirmektedir. Boylece, kayip veri tabanindan
derlenecek istatistiksel bilgiler, bankanin belirli bir donem igin, belirli bir giiven seviyesinde,
operasyonel riskler nedeniyle maruz kalabilecegi en yiiksek kayip tutarini tahmin etmekte
kullanilacaktir.

Bu yaklagim genellikle banka faaliyetlerinin, faaliyet kollarina ve operasyonel risk olaylarina
ayristirilldigi bir ¢ergceveyi baz almaktadir. Bu gerceve kapsaminda her faaliyet kolu ve olay tipi
kombinasyonu i¢in ayr1 bir beklenen kayip hesaplanmaktadir. Beklenen kayiplar ise kayip olasiligi
(PE), kayip olayr (LGE) ve riske maruz kalma gostergesinin (EI) tahmin edilmesi yoluyla
hesaplanmaktadir.

Operasyonel riskler bankanin faaliyet kollar1 ve olay tipleri bazinda siiflandirilmakta,
bankanin her bir faaliyet kolu ve her bir olay tipi i¢in farkli bir risk parametresi belirlenmektedir.
Her bir faaliyet kolu/ olay tipi i¢in ayrilacak sermaye; ilgili parametrenin, o riskin olugma olasiligi,
siddeti ve bankanin o faaliyet kolundaki faaliyetlerinin hacmi ile ¢arpimi sonucunda bulunan
degerdir.

Sermaye karsilig1 ise beklenen kayiplarin belirli bir ylizdesi oraninda ayrilmaktadir.
Sermaye Karsilig1 = Beklenen Kayip * diizenleyici otorite tarafindan belirlenen faktor (gamma)

e Bu yaklasimda standartlagtirilmis yaklagimdan farkli olarak “olay tipleri” dikkate
alinmaktadir.

e Her faaliyet konusu/olay tipi i¢in bankanin risk gostergesi (EI), kayip durumunun
olasiligi (PE) ve gergeklesen kayip olayina (LGE) iliskin verileri temin etmesi
gerekmektedir.

e Beklenen kayip (EL)= EI*PE*LGE
e Sermaye = EL* gama faktorii
B. Kayip Dagilimi Yaklasimi
Iyi yonetilen bir bankanin giiglii kontrol mekanizmalarmin yani sira risk yonetimi sistemleri
ile de desteklenen yerlesmis bir risk kiiltiiriine sahip olmas1 gerekmektedir. Bu husus, bankanin
beklenen ve beklenmeyen operasyonel kayip tutarlarini azaltmasina da hizmet edecektir.
Kayip Dagilimi Yaklasimi (LDA), beklenen ve beklenmeyen kayiplara iliskin objektif
tahminlere ulasabilmek ic¢in bankanin operasyonel kayiplarmin siklik ve siddet tahminleri
aracilifiyla ve standart aktiiryel teknikler kullanilarak modellenmesidir. Bu yaklagim; temel veri

olarak kayip tutarimi esas almaktadir. Bunun nedeni; kayip tutarmin en objektif risk gostergesi
olmasi ve her bir bankanin kendine 6zgii risk profilini yansitmasidir.
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Asamalari su sekilde 6zetlenebilir:
e lgsel ve digsal verilerin kullanilacak sekilde toplanmasi

e Tiim faaliyet kolarindaki anahtar risk alanlar itibari ile ayr1 ayri siklik ve siddet
diizeylerinin tanimlanmasi

e Monte Carlo Simiilasyonu vb. diger yontemler uygulayarak kayip dagilim egrisi
olusturulmasi

e Sonuglara dayanilarak sermayenin hesaplanmasi

Lognorm(5.00,2.00)

Logmnormmi{S O = _ OO0

O.=
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sermaye

Bu yontemde, operasyonel risk kayip tutarlarinin belirli bir zaman araligindaki dagilimi
tahmin edilmektedir. Toplam sermaye karsiligi, “operasyonel riske maruz deger” (OPVAR)
toplamlarinin alinmasiyla belirlenmektedir. Banka i¢ kayip verilerini kullanarak her bir riskin
gelecek bir yil igerisinde meydana gelme olasiligini ve riskin dogmasi halinde siddetini 6lgmekte,
cesitli istatistikleri kullanarak OPVAR’1 hesaplamaktadir. Diger bir deyisle, banka her bir faaliyet
kolu / olay tipi i¢in gelecekteki belirli bir donem icin gerceklesebilecek operasyonel risk
kayiplarinin muhtemel dagilimini tahmin etmektedir.

Kayip setinin olusturulmasinda Basel Komitesinin belirledigi sekiz adet islevsel faaliyet kolu
ile bunlara iligskin yedi adet olay tipinden olusan bir standart matristen yararlanilabilinir. Ancak,
bankalar burada kendilerine 6zel alanlar agmay1 da uygun gorebilirler. Kayip veri seti kapsaminda,
kayip olay tiplerine iliskin alt kategoriler, kaybin hangi eksik/yetersiz kontrollerden kaynaklandigi
gibi hususlar da takip edilebilmektedir. Bu kategorizasyon sirasinda ayni temel risk profiline sahip
kayip verilerin bir arada degerlendirilmesine de dikkat edilmelidir. Operasyonel riskler i¢in gerekli
olan sermaye tutar1 bu yaklagima gore hesaplanirken biiyiik kayip rakamlarinin sermaye tutarini ne
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sekilde etkiledigine iliskin analizlerin de yapiliyor olmasi nedeniyle kayip veri seti olusturulurken
biiyiik kayip rakamlarinin kolaylikla izlenebilecegi bir format yaratilmas: uygun olacaktir.

Kay1p verilerin toplanmasi ve yukarida belirtilen matrise gore ayristirilmasi sonrasinda her
bir faaliyet kolu/olay tipi kombinasyonu i¢in ayr1 ayri siklik ve siddet dagilimlari
modellenmektedir. Bu dagilimlar Monte Carlo veya diger istatistiksel teknikler araciligiyla
birlestirilerek her bir islevsel faaliyet/olay tipi kombinasyonu i¢in belirli bir zaman araligina iligkin
toplam kayip dagilimi olusturulmaktadir. Boylelikle, her bir islevsel faaliyet/olay tipi i¢in
gelecekteki belirli bir donem icinde gergeklesebilecek operasyonel risk kayiplarinin muhtemel
dagilimi tahmin edilmektedir.

Olay Bazinda Briit
Ekonomik Sermaye

MADDI VARLIKLARIN ZARARA UGRAMASI
HiZMET SUNUMUNUN KESINTIYE UGRAMASI

HiZMET UYGULAMALARI

Dissal Veri

PERSONELLE iLGILi UYGULAMALAR VE iSYERI
GUVENLIGI

URUN VE HIZMET SUNUMU SURECINDEKI HATALAR
Siddet ve Siklik Dagihimumin
Uyarlanmasi

SUIISTIMAL

DOLANDIRICILIK

SG:Sermmaye gereksinimi

Dagilimlarda kullanilacak giiven aralif1 seviyesi gerekli sermayenin belirlenmesinde etkili
olmaktadir. Giiven aralig1 ne kadar yiiksek belirlenirse, beklenmeyen kayip tutarlarina kars: gerekli
olacak sermaye tutar1 o kadar artacaktir. Operasyonel risk i¢in, giiven araligi seviyesinin Basel
II’ye gore % 99,9 olarak kullanilmasi ve dagilimlarin bir yillik bir zaman arali§in1 yansitmasi
uygun gorilmektedir. Ayrica, banka dahili uygulamalar: ile beklenen kayip tutarini karsiladigini
gosterebildigi siirece sermaye yalnizca beklenmeyen kayiplar i¢in gerekli olacaktir.
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Operasyonel riskler i¢in gerekli olan sermaye tutar1 bu dagilimlardan elde edilecek
‘operasyonel riske maruz deger’ (OPVAR) toplamlarinin alinmasi ile belirlenmektedir. Ancak,
toplam sermaye gereksinimi, her bir faaliyet kolu/olay tipi kombinasyonu igin gerekli olan
sermaye toplamindan daha az belirlenmektedir ki bu durum her bir faaliyet kolu/olay tipi
kombinasyonu i¢in tam korelasyon bulunmamasinin risk azaltici etkisinden kaynaklanmaktadir.

Gelismis Yontemler Arasinda Yer Alan Kayip Dagilimi Yaklasimimmin Adimlar::

Gelecege donitk Adimlar:

*Kayip Olay1
“lgsel Siklik ve
“Digsal ?iddCt Toplam
*Senaryo Analizi Dagiliminin Kayip
«is ve Kontrol Cevresi

Senayo
Verisi igin
Uyarlanmasi
#)

Dagiliminin
Hesaplanmast
Giivenilebilir
Tarihsel Kayip
Yeterli mi? Verisi Sikiik Sermayenin
dik ve .. .
Faktor Sermayenin

igsel Dflfi?et Puanma Belirlenmesi .
ag1lim Gire (Senaryo

digsal Uyarlanmast Analizi #3)

Yetersiz mi? #2)
senaryolar
Toplam
Kayip
Dagiliminin
Senaryo
Dagilim
icin
Uyarlanmast

Biraraya
Getirilmis
Dissal Veri Kayip
Verisinin
Hesaplanmast

Senaryo Analizi (#2)
#1

(Veri ilavesi)

Ozetle, bu ydntem bankanimn bir yil iginde her faaliyet kolu ve her kayip olay tipi i¢in
muhtemel kayip toplamimna iligkin aralifin olasiligim1  gosterecek fonksiyonun tahmin
edilebilmesini saglayacak standart istatistiksel teknikleri kullanmasini gerektirmektedir.
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Bu yontem tamamen i¢ kayip verisine dayanmaktadir. Basel Komitesi veri tabam
olusturulmasi i¢in en az 3 yillik bir i¢ kayip verisi ile baglanilarak 5 yillik verinin olusturulmasini
uygun gormustir.

Kayip Dagilim Yaklasimimin Diger Gelismis Yontemlerle Karsilastirilmasi:

Igsel dlgiim yaklasimidan farkli olarak; bu ydntem beklenmeyen kayiplari, beklenen ve
beklenmeyen kayiplar arasindaki varsayilan bir iliskiden yola ¢ikarak degil dogrudan
hesaplamaktadir. Bu nedenle bu yaklasimda igsel oOl¢iim yaklasiminda kullanilan risk
parametresinin (gama) olusturulmasina gerek yoktur. Ayrica, farkl tutarlarda ve giiclerdeki risk
olaylar1 i¢in farkli boyutlarda beklenmeyen kayip ihtimalini g6z dniinde bulundurmaktadir. Heniiz
gelismekte olan bir yontemdir ve bir standart olusturulmamustir.

Kisaca, bu yaklasimda bankalar gelecek donemde olusabilecek muhtemel kayip tutarini, her
bir faaliyet konusu/olay tipi i¢in tahmin etmeye ¢alisir. Sermaye yiikiimliligi yiiksek oranda
kayip dagilimina dayanir. Bu yontem, beklenmeyen kayip tutarim1 “gamma faktori” kullanilarak
dolayl olarak degil, dogrudan hesaplamaya caligmaktadir. Bu bakimdan, igsel 6l¢giim yonteminden
ayrilir.

Kayip Dagilimi Yaklasimimin Dezavantajlari:

e Igsel Olgiim Yaklasimi ve Kayip Dagilim Yaklasimi, Temel Gosterge ve
Standartlastirilmis Yaklasimlara gore daha makul goriinmekle birlikte, yiliksek teknik
maliyetlerden 6tiirii sadece biiylik bankalar tarafindan kullanilabilmektedir.

e Operasyonel kayiplarin modellenmesinde siklik ve siddet dagilimmna konu olacak
giivenilir bir tarihsel kayip veri seti iizerinden hareket edilmektedir. Gerekli istatistiksel
cikarimlarin yapilabilmesi i¢in banka igerisinden toplanan kayip verileri genellikle
yeterli olmamaktadir. Icsel kayip verisinin bazi kisitlari oldugu da gozard:
edilmemelidir; i¢ kayip verisi ileriye doniik bilgi veremez, risk ve kontrollerdeki
degisiklikleri aninda yansitamaz, ozellikle beklenmeyen kayiplarla ilgili olarak kayip
verisi maruz kalinan risk konusunda degerlendirme yapmaya yetecek miktarda
bulunmayabilir. Bu nedenle; diger bankalardan temin edilen giivenilir kayip verilerinin
yani sira, yapilan senaryo analizlerinden elde edilen verilerin de olusturulan kayip veri
seti i¢erisine dahil edilmesi kabul gormektedir.

Kayip Dagilmi Yaklasiminda Senaryo Analizinin Kullanilmasi:
Makro diizeyde 3 farkli amagla senaryo analizi tanimlanmaktadir:
1) Yetersiz i¢ verinin desteklenmesi

2) Sermayenin degerlendirilmesinde ileriye doniik bakisin saglanmasi
3) Sermaye degerlendirilmesine iligkin stres testinin yapilmasi

Kayip Dagilim Yaklasiminda Senaryo Yonteminin Kullanimi:
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Sermaye ihtiyacinin hesaplanmasinda tam bir siklik ve siddet dagilimi modellemesinin
yapilabilmesi i¢in yetersiz kayip verilerinin senaryo kullanimi ile tamamlanmasi ydntemi
kullanilir.

Senaryo yonteminden elde edilen veriler ile igsel veriler li¢ sekilde birlestirilebilir;

1. Kayip dagilimi vaklasimi hesaplamalarinda senaryoya davyali kaviplarin, 6zellikle kuyruk
tarafinda eksik olan tarihsel veriyi tamamlamak amaciyla ic veri ile birlestirilmesi:

Potansiyel bir kayip olay1 3 senaryo altinda olusabilir. Bunlar beklenen kayip, beklenmeyen
ciddi kayiplar ve beklenmeyen olaganiistii durum kayiplaridir. Her senaryo tipi i¢in potansiyel
olayin kayip siklig1 ve siddeti uzman goriisii, i¢ veri, dis veri, risk gostergeleri, 6z degerlendirme
gibi kaynaklar kullanilarak belirlenir. Tiim Onemli operasyonel iskleri kapsamak amaciyla
potansiyel olay tipleri olarak BIS tanimi olan 1. ve 2. seviye olay tipleri(kayip kategorileri)
kullanilir. Siklik kayitlart iki sekilde tutulabilir. Potansiyel kayip olaymin bir yil i¢inde birden
fazla olusmasi bekleniyorsa, kayip sayis1 yillik olarak tutulur. Eger en az bir kez olugsma beklentisi
bir yildan uzun ise ka¢ yilda bir olusacagi bilgisi tutulur. Siklik ve siddet tahmini ge¢mis
olaylardan yola ¢ikarak belirlendi ise bu olayin olugma tarihi, kayip tutari, firma adi ve diger ilgili
bilgiler de ayrica belirtilir.

!5 Birimi atinm Bankacilid Olay Tipi (seviye 1) Is Kesintileri ve Sistem Anzalan
Is Kolu/Faaliyet Bono piyasasiMutabakat Olay Tipi (seviye 2] Sistemnler
llgili Kisi HIHR Olay Tanimi oistem kesintisi

Beklenmeyen Beklenmeyen
Senanyo Tipi Beklenen Kayip ciddi kayip olaniistii kayip

Bir olayin kayip tutan (TRL)

Potansiyel Kayip | 1,000,000,000]  5,000,000,000] 1,000,000,000,000
Kayip Sikhi

Yillik kayip adedi (yilda
Fotansiyel Kayip hirden fazla kayip varsa) 2

Her X yil icin kayip adedi 23 ¥l =5 ¥l

A= 2-3 il 4-5 i, =5 Yl

Tarihsel Olay Bilgisi

Girilen potansivel kayip bilgisi i veya dig tarihsel olaylardan esinlenilerek belirlendi ise;

Tarih ve firma [01/06/2001, ¥¥Z Bankasi

Kesin ve tahmini kayip  |500 milyar kayip olmugtur. Kayip ... nedeniyle otaya cikmig
tutan ve ... Ademesi sonucu olugmustur,
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Ug senaryo halinde alinan verinin i¢ veri ile birlestirilmesinde miikerrer islem yapmamak igin
kay1p tahminlerinin ortalamasi (siddetlerin sikliga gore agirlikli ortalamasi alinarak) kullanilir.

2. Sermaye tahmininde senaryovya dayali kayiplarin tek basina kullanilmasi:

Her kayip olay1 icin siklik ve siddet dagilimlari ii¢ senaryo i¢in alinir ve her potansiyel olay
icin ayrik(discrete) kayip dagiliminda ii¢ nokta olarak degerlendirilir.

3. Sermaye ihtivacinin belirlenmesinde senaryolardan belirlenen parametrelerin benzer
tarihsel veri parametreleri ile birlestirilmesi:

Bu yaklagimin bir yan c¢iktisi dogrulama amaciyla senaryolardan tek basina sermaye
hesaplamas1 yapmaktir. Bu yontemde uzmanlardan farkli kayip araliklar1 halinde olusabilecek
siklik tahmini, maksimum olasi1 kayip tutar1 ve olusma kosullar1 tahminlerini yapmalari istenir.

Onenti Olay Tipleri Tek Bir Olaydan Kaynakianan Maksimum Potansiyel Kayip

Tutar Ardiginda Siklik Olay Tanm
Is Birimi XYZisi Tarih: Haz-2003
Olay Tipi Tahnini Yillik Olay Sayisi imum Tek Bir

7 -5 milyar [5- 50 rmilyar [50 - 100 milyar | 100- 500 milyar [> 500 rmilyar| ORyJitan (mia) es

X ==

iCRA, TESLIMAT VE SUREG YENETIM 15 | 10 | 3 | 1 | 0 ] 50 XX
Iglemn Uzerinde Hekimiyet Kurumesi, lora ve Bakim 00
Izdeme ve Reparlama 00K
Msterinin Gekilmesi ve Belgelendime 00
Musteri Hesabinin Yonetilmesi XXX
Ticari Kargl Teref 00K
Saticl ve Tedarikg XXX
iC DOLANDIRICILIK (SUISTIMAL) 20 | 5 | 2 | 05 | o1 ] 100 XXX
Yetiisiz Igemer ox
Hrsiziik ve Ddandinalik YK
DIS DOLANDIRICILIK 20 | 5 | 2 | 05 | o1 ] 100 XK
Hrsiziik ve Doandinailik XXX
Sstem Givenligine Karsi Sddinler XXX
MUSTER], URUN VE IS UYGULAVALAR 7 | 2 ] 1 | 03 | 02 | 120 XXX
Uygunluk, Aciklik ve ltiberi XK
Hetall I ve Piyasa Uygdamdlan X0
Urin Kustien X0
Segim, Destekleme, Korunmesizik XXX
Danismenlik Fealiyetleri 0
INSAN KAYNAKLARINA VE ISYER GIVENLIGINE ILISKIN SORUNLAR 5 | 2 | 0 | 0 [ 0 | 15 XXX
Calisanlaria lligkiler XXX
Cevre Glvenlig 00K
Aynmailik XX
FZIKSEL VARLIKLARIN HASARA UGRAMASI 4 | 3 ] 1 | 0 | 0 ] 20 XK
Felaket ve Diger Olaylar XXX
iS KESINTILER! VE SISTEMARIZALAR 4 | 3 | 1 | 0 [ 0 | 20 XXX
|Sisterrer X<

Risk sermaye modelinde kullanilan dagilim kabulleri:

Siklik Dagilimlari: Binomial Distribution, Poisson

Siddet Dagilimlari: Lognormal, Normal Gamma, Diger(Gumbel, Weibull, Frechet)
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Kayip Dagilim Yaklasiminda Stres Testi Uygulamalari:

Stres testi, yiiksek siddet diisiik sikliga sahip olan kayiplarin degerlendirilmesi igin
kullanilmas1 en uygun senaryo analizi ornegidir. Stres testinin kapsami ug nitelikteki potansiyel
olaylarin sonuglarinin degerlendirmeye alinmasini saglamaya yoneliktir.

Stres testinin uygulanabilmesi i¢in farkli amacglara  hizmet eden iki temel yoOntem
kullanilabilir:

1.Stres senaryolar olarak anilan degerlendirmenin yapilmasini teminen direkt sorularin
sorulmasi

Sorulara verilen cevaplarin igerdigi bilgi dogrultusunda modelin parametreleri
ayarlanabildigi siirece s6z konusu bilgi operasyonel risk sermayesinin sayisallastirma
modelinin verisi olarak kullanilabilmektedir.

2.Duyarlilik analizi; Stres testinin elde edilen sonuglarin sihhatini 6lgme teknigi olarak
kullanilmast

Amaci1 etmenlerin degismesiyle birlikte modelin sonug¢larinin  nasil degiseceginin
Ol¢iilmesidir. Bu yaklasim stres testi i¢in daha teknik bir yaklasimdir. Uzman goriisiine her
zaman bagvurulmamakta, ancak bu goriisler dikkate almabilmektedir. Ote yandan bu model
risk stirliciilerini halihazirda belirlemis bankalar i¢in daha uygundur. Bu ¢er¢evede ne kadar
cok risk siiriiclisii belirlenmisse o kadar ¢ok senaryo olusturulabilecek ve sonucta daha
eksiksiz ve kapsamli risk tanimlar1 elde edilebilecektir.

C. Skorkart Yaklasimi (Scorecard Approach)

Skorkart yaklagiminda ilk olarak bankanin tamamimi ya da faaliyet kollarmi baz alacak
sekilde ayrilacak olan operasyonel risk sermayesinin baslangi¢ seviyesi belirlenerek, s6z konusu
tutarin skorkartlara dayali olarak zaman icinde degistirilmesi temeline dayanmaktadir. Skorkartlar
sayesinde, cesitli faaliyet kollarinda risk profili ve risk kontrol ¢ercevesi belirlenmeye ¢alisilir. Bu
yaklagimda, faaliyet kolu/birimi yOneticisi/yoneticileri tarafindan kullanilan skorkartlar, ilgili
faaliyet kollarindaki risklerin degerlendirilmesinde, risklerin sayisallastiriimasinda ve ekonomik
sermaye ayrilmasinda dikkate alinmaktadir.

Skorkart yaklasimi operasyonel risk agisindan baglica iki konu {izerinde fayda saglamaktadir.
Bunlar;

e Bankalarin risklilik diizeylerinin daha once belirlenen risk gostergeleri gercevesinde
degerlendirilmesi

e Bankalarin uygulamakta olduklar1 kontrol uygulamalarinin kapsam ve kalitesinin temel
operasyon siirecleri baglaminda degerlendirilmesidir.

Skorkart yaklagiminin temel hedefleri ise,

e Operasyonel risklerin daha iyi tanimlanip anlasilmasini saglayarak, risk kiiltiiriniin
organizasyon genelinde anlasilip, desteklenmesini saglamak,
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¢ Biitiinlesik risk yonetiminin tiim banka organizasyonuna entegrasyonu siirecinde bir yol
haritas1 saglamak.

Oz degerlendirme yaklasimiyla birlikte degerlendirilmesi,

Risk gostergeleri sayesinde yiiksek riskli alanlar i¢in erken uyar1 vermesi,

Maruz olunan riskleri azaltma ve yonetme hususunda risk yoneticilerine girdi ve
siire¢ konularinda yol gosterici olmasi,

= Riski yliksek olaylarin 6ngdriilmesini saglayarak, denetim ve kontrol zaaflarinin
tespit edilmesi.

4438

e Faaliyet kollarindaki risklerin degerlendirilerek direkt risk bazli sermayeye ¢evirmek ve
s0z konusu risk bazli sermayenin yonetim sorumlulugunu ilgili is birimi yoneticisine
vermek.

Faaliyet kollar1 bazinda risk bazli sermayenin yonetimi sorumlulugunun is birim
yoneticilerine verilmesi, faaliyet kollar1 yoneticilerini kontrol faaliyetlerine daha fazla 6nem verme
hususunda motive edecektir. Ancak, bu yOntemin en zayif yonii faaliyet kolu ydneticileri
tarafindan doldurulacak olan skorkartlarin goreceli olarak siibjektif olmasidir. Bu olumsuzlugu
azaltmak i¢in geg¢mis kayip tutarlart ile 6z degerlendirme sonuglar1 skorkart yaklagiminin
sonuglarmin dogrulanmasinda kullanilmalidir.

Bu ac¢idan degerlendirildiginde, skorkart yaklagimi operasyonel risk sermaye hesaplamalari
icin istatistik yontemlerinin aksine ileriye yonelik bir bakis agis1 getirmeyi amaglamaktadir. Bu
sayede gelecekteki operasyonel risk kayiplarmin sikligi ve siddetini azaltacak risk ydnetme
stratejileri gelistirilebilmektedir.

1) Skorkart Uygulamasi

Skorkartlar faaliyet kollarinin maruz oldugu degisik operasyonel risklerin degerlendirilip,
yorumlanmasi amaciyla olusturulmalidir.

o Skorkartlar her olay tipi(kayip kategorisi) bazinda uzman kisilerce hazirlanmalidir.
e Her skorkartda asagidaki soru tiplerini igeren ortalama 20-30 soru bulunabilir.

— Kantitatif (Nicel) bilgileri sorgulayan sorular

— Kalitatif (Nitel) bilgiler sorgulayan sorular

— Kapali uglu sorular (Evet / Hayir sorulart)

— Operasyonel olaylarin siklik ve siddet diizeylerini sorgulayan sorular

— Siklik ve siddet diizeyini azaltan unsurlari (risk azalticilar1) sorgulayan sorular.

2) Olay Tipleri
Riskler olay tiplerine gore Slgiilmeli ve bu kategoriler Basel II uygulamalarina uyumlu
olmalidir. Ayrica skorkartda belirlenen olay tiplerinin kayip veri tabaninda belirtilen risklerle

uyumlu olmast iki Onemli 6l¢im aracinin bir arada degerlendirilebilmesi agisindan Onem
tagimaktadir.
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Olay tipleri Basel II uygulamalar1 disinda kalan olaylar ve faaliyet kollarin1 da kapsayacak
sekilde genisletilebilir. Ayrica, olay tiplerinin degisik riskleri i¢erdigi dikkate alinmali ve ona gore
agirliklandirilmali ve dl¢giilmelidir.

Buna gore skorkartlarin kapsami, uygulamasi ve yonergeleri gelistirilirken asagida belirtilen
hususlara dikkat edilmesi yararli olabilecektir.

e Konunun uzmanlarinca her olay tipi i¢in soru-cevap segenekleri ve séz konusu
secenekler icin skorkart ayarlamasi yapilmis midir? (Ornegin sorularin puan

agirliklarinin belirlenmesi)

e Yonetici ve personelin kullanimi i¢in hazirlanmig skorkart doldurma kilavuzu
skorkart sorular1 i¢in tutarl cevaplar elde edilmesini sagliyor mu?

e Skorkart sorular1 her olay tipi i¢in ihtiya¢ duyulan bilgiyi elde etmeye yonelik
hazirlanmakta midir ve her ig birimi/faaliyet kolu i¢in farklilik gostermekte midir?

e Her bir skorkartda olay tipi bilgileri, is-birim kolu/faaliyet kolu, sorumlu yonetici
ve teslim tarihi bilgileri bulunmakta midir?

e Skorkart yaklagiminin amag¢ ve kapsaminin agiklamasi skorkartlarda bulunmakta
mudir?

e Hazirlanan skorkartlar riskleri 6lgme konusunda risklerin nasil degerlendirildigi
hususunu ydneticilerin anlamasini ve bilinglenmesini saglayacak 6zellikte midir?

e Risk kategorizasyonunda hangi risk ve olaylarin bulundugu agik olarak belirlenmis
midir?

e Skorkartda degerlendirilen tiim riskler ayrintili olarak tanimlanmis midir?
e Standart olmayan sézlesmeler dikkate alind1 mi1?
3) Risk Ol¢iimii ve Sermaye Ayrilmasi
Her is birimi i¢in uygun sermaye karsiligt ayirma uygulamalart gelistirilmelidir. Bu
baglamda banka i¢in ayrilacak toplam sermaye faaliyet kolu bazinda elde edilen skorkart
puanlarina gore oransal olarak dagitilabilir. Bu amagla is kolu yoneticilerine maruz olduklari

operasyonel riskleri azaltmalar1 amaciyla agik ve giiclii motive ediciler verilmelidir. Bunlar;

e Risk bazli sermayenin faaliyet kollar1 bazinda nasil hesaplandigi hususunda seffaf
olunmalidur.

e Faaliyet kollarinin riskleri kontrol etkinligi ve diizeyi, ayrilacak risk bazli sermayeyi
azaltacak sekilde iliskilendirilmelidir.

e Risklerin faaliyet kollar1 tarafindan kontrol edilmesi siirecinde maliyet-kar analizi

yapilabilmeli ve en cok risk bazli sermaye indiriminin hangi risk azaltict
uygulamalarla saglanacagi belirtilmelidir.
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4) Skorkartin Puanlanmasi

4.a- ¢sel Risk Boliimii
Igsel Risk sorularmin cevaplanmasi = verilen cevaplarm puanlanmasi. (6rn. genel toplam,
ortalama, agirliklandirma vb) = s biriminin i¢sel risklerinin puanlanmasi

4.b- Risk Azaltic1 Boliimii
Risk azaltic1 sorulariin cevaplanmasi = verilen cevaplarin puanlanmasi (6rn. genel toplam,
ortalama, agirliklandirma vb) = Is biriminin risk azaltic1 uygulamalarmin puanlanmasi

4.c- Skorkart Puanlamasi

Is biriminin/faaliyet koluna ait skorkartin nihai puanlamasinda ise i¢sel risk sorularindan elde
edilen puan ile risk azaltici sorulardan elde edilen puanin birlestirilmesi i¢cin matematiksel bir
fonsiyon tanimlanmalidir. Ornek bir hesaplama yontemi asagida gosterilmistir.

Risk Azaltict Boliimiine ait puan (+-) C

Skorkart Puani = .
I¢sel Risk Boliimiine ait puan (+-) C

C = Skorkart tutarliligr ve farkli is ve faaliyet kollarinda uygulanabilirliligini artirmak icin
kullanilan ayarlama (kalibrasyon) faktorii

Ornegin, bilgi teknolojileri skorkart puanlarmin yiiksek ¢iktigi ancak is biriminde gegmise
yonelik kayip tutarlarinin bulundugu ve uzmanlarca bu tutarlarin siddet ve sikliklarinin ¢ok diisiik
olduguna karar verildiginde icsel risk boliimiine ait puandan uzmanlarin belirleyecegi C kadar bir
puan ¢ikarilabilir.
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5) Skorkart is Akis Semasi

Sablonlar
- N
Is birimlerinden gelen skorkartlarin kayit altina
igsel Risk + Risk alinmasi ve gereken risk 6lgiimii, sermaye ayrilmasi
Azaltici boliimleri ve raporlamalarinin yapilmasi
icin sorularin . J
tasarlanmasi ﬁ
( 7\
Doldurulan skorkartlarin risk yoneticileri tarafindan
incelenerek, kabul veya red edilmesi
Skorkart > g
sablonlarinin ﬁ
tasarlanmasi p N
Skorkartlarin ilgili is birimleri/faaliyet kollar
yoneticileri tarafindan doldurulmasi
- J
Her bir is P ﬁ N
birimi/faaliyet kolu N | flgili is birimleri/faaliyet kollar yoneticilerinin
i¢in skorkartlarin skorkartlarin cevaplanmasi igin gérevlendirilmesi
yayinlanmasi

Skorkart Yaklasiminin Avantajlar:

e Operasyonel riskin ¢aliganlar ve is birimleri bazinda sahiplenme diizeyini artirir.

e Risk gostergeleri ve risk gostergelerinin ayrilacak olan sermayeye etkilerini
gosterir.

Skorkart Yaklasiminin Dezavantajlar

e Skorkartlarin doldurulmasi ve degerlendirmesi siibjektif olup, sorulacak sorularin
Olciim ve puanlama yonteminin sik sik gozden gecirilmesi ve ayarlanmasi
gerekmektedir.

e Skorkart yaklasiminin diizenli sekilde uygulanmasi emek ve bilgi yogun bir siireg
gerekmektedir.

Sonug:

Basel II Uzlasisi’nda gelismis 6l¢iim yaklasimlari igerisinde yer alan skorkart yaklasimi diger
gelismis Ol¢iim yaklasimlar dikkate alindiginda bankalarin maruz oldugu risklerin ¢alisanlarinca
sahiplenilmesini saglayan en etkili yaklasimdir. Ancak, bu yaklasim kalitatif ve kantitatif
ozellikleri bir arada bulundurmasi, her is birimine 6zel skorkartlarin hazirlanmasi, sermaye
hesaplama paritelerinin toplanan verilerle karsilagtirilarak diizenli araliklarla gercegi yansitip
yansitmadiginin kontrol edilmesi geregi risk yoneticilerinin dikkate almasi gereken Onemli
ozelliklerdir. Sonug olarak, skorkart yaklasiminin, diger gelismis dl¢iim yaklasimlar1 olan kayip
dagilimi yaklagimi ve senaryo analizleri ile desteklenmesi bu yaklasimin kalitatif ve kantiatif
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yanlarim1 giliclendirerek, basarisini artiracaktir. ( Skorkart bilgi girisine iliskin uygulama 6rnegi
EK-6’da yer almaktadir. )

D. Senaryoya Dayah Gelismis Ol¢iim Yaklasinm Uygulamas::

Kredi ve piyasa risklerinde oldugu gibi 6zgiin senaryolar yaratma yontemini kullanir.
Senaryoya dayali gelismis Ol¢iim yaklagiminin alti adimi bulunmaktadir. Bu adimlar asagida
aciklanmustir.

1) Senaryo Olusturma: En 6nemli asamadir. Kayip olay tipleri (Basel II’de tanimlanan olay
tipleri kullanilabilecegi gibi bankaya 0zgii tanimlar da kullanilabilir) veya risk faktorleri (risk
olusturan kaynaklar) bazinda iiretilen ve senaryo igeren senaryo simiflari olusturulur (Ornegin;
senaryo smifi = Bilgi Teknolojileri(BT)-sistem ¢okmesi) ve operasyonel risklerin ayrica
degerlendirilebildigi organizasyon boliimleri belirlenir.

Senaryo smifi ve organizasyon bolimii bazinda senaryo olusturulmasi i¢in bankanin
operasyonel risk profilini yansitan tiim risk faktorleri,

Soru setleri kullanilarak,

Konusunda uzman ¢alisanlarla toplantilar yapilarak,

Risk durumlar ve kritik kaynaklardan olusan bir risk matrisi hazirlayarak,

Risk faktorleri bazinda zayifliklar tespit ederek,

Organizasyon parcalar1 bazinda kritik kaynaklar ve aksama periyotlar1 belirleyerek,
Yonetimin sikayetleri/uyarilar1 dikkate alinarak

belirlenir.

Belirlenen risk faktorleri dogrultusunda senaryolar smiflanir (bilgi teknolojileri, kontrol).
Daha sonra isinde uzman kisilerce tecriibeleri, bilgi ve beklentileri dogrultusunda banka
organizasyonuna gore her birimin yapisina uygun senaryolar gelistirilir. Herhangi bir birimde risk
olusturan bir durumun baska bir birimde risk yaratmayabilecegi goz 6niine alinmalidir.

Belirlenen tiim senaryolar bagimsiz bir degerlendirme yapabilmek ve tekrar etmek amaciyla
yazili hale getirilmelidir.

Genel cergevede tutarliligi saglamak acisindan tiim organizasyonel bdliimlerde senaryo
siniflarindan minimum bir set olmasi gerekir. Her birim bazinda senaryo iiretmek yerine tiim
senaryolar birimler bazinda degerlendirilerek her birime uygun senaryolar segilir. Benzer
fonksiyonlar1 olan birimlerde ortak senaryolar dikkate alinmis olur.

Senaryolarin tutarliligit ve anlamli olup olmadig1 tartisma toplantilar1 gibi tekniklerle
degerlendirilerek incelenmelidir. Denetim ve risk birimlerince yapilacak goézden gecirmeler de
calismalara olumlu katk1 yapabilir. Onemli operasyonel risklerin ele alindig1 kayip verilerine ya da
uzman yargilarina dayanarak gozden gecirilmelidir.

2) Senaryolarin Degerlendirilmesi: Tarihsel kayip, risk gostergeleri, sigorta kapsami ile
kontrol ortamimnin kalitesi, risk faktorlerinin uygunlugu ve sektor tecriibesi dogrultusunda
sekillenen yonetsel tecriibe sayesinde senaryolarin degerlendirmesi yapilir. Her senaryo igin
potansiyel siklik ve potansiyel siddet belirlenir.
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Senaryolarda tarihsel veri kullanimi, potansiyel sikligin belirlenmesinde tercih edilir.
Tarihsel verinin yeterli olmadig1 durumlarda ise uzmanlar tecriibe ve bilgileri dogrultusunda siklik
ve siddet tahmini yaparlar. Senaryo degerlendirilmesi asamasinda, senaryo belirleme agamasinda
oldugu gibi soru setleri, yonetim tecriibesi ve degerlendirme toplantilar1 araciligi ile senaryolarin
anlamlilig1 ve tutarlilig1 degerlendirilmelidir.

Senaryolara iliskin siklik ve siddet dagilimlari, normal ve maksimum degerleri yansitmalidir.
Gilivenilir sonuglar elde etmek igin senaryo degerlendirmeleri dnceden belirlenmis standart siireg
ve tamimlar kullanilarak yapilmahidir. Degerlendirmeler is kolundaki calismalara, siirecler
hakkinda net goriislere ve giivenilir veri kaynaklarima dayanmalidir. Bu ger¢evede gergeklesen
kayiplar ile uzman beklentileri karsilastirilabilir.

3) Veri Kalitesi: Senaryo degerlendirmesinin tamamlanmasi ile birlikte sonuglarin
gecerliliginden emin olunmalidir. Sermaye hesaplamalarinda kullanilacak bu sonuglar operasyonel
risk profilini yansitmalidir. Iyi bir risk modeli tutarls, gii¢lii ve zaman iginde kalic1 olmalidir. Bu
asamada veri kalitesi biiyiik 6nem tagimaktadir.

4) Parametre Degerlerinin Belirlenmesi: Modelde kullanilacak dagilimlar ve analitik
hesaplamalarda kullanilmak iizere ilgili parametrelerin (standart sapma, ortalama, vb.)
belirlenmesi gerekmektedir. Modelin hesaplama mantiina bagli olarak her ilgili organizasyon
birimi ve senaryo sinifi bazinda siklik ve siddet dagilimlarinin standart sapma, ortalama deger gibi
parametreleri hesaplanmalidir. Bu hesaplamalarda senaryo degerlendirilmesi sirasinda ortaya ¢ikan
verilerin istatistiksel tekniklerle analizinden yararlanilir.

5) Model ve Parametreler: Belirlenen parametreler risk modeline girilir. Potansiyel toplam
kayip dagiliminin olusturulabilmesi i¢in modeller, senaryo siniflarin1 ve organizasyon birimleri
bazindaki bireysel dagilimlar1 birlestirmek amaciyla Monte-Carlo simiilasyon teknigini
kullanmaktadir. Alternatif analitik modeller de kullanilabilmektedir. Monte-Carlo simiilasyonu
veya analitik analizler sonucunda potansiyel kayip ortaya cikar.

6) Model Ciktilari: Risk sermaye model ¢iktilar1 segilen gliven araligi dogrultusunda
sermaye hesaplamasinda kullanilir. Ayrica yonetim raporlamalar i¢in dnemli bilgiler elde edilir.

Farkli senaryolarin ekonomik ve yasal sermaye anlaminda model ¢iktilarini ne kadar
degistirdigi izlenebilir. Bu da duyarlilik analizlerine bir temel olusturabilir. Ayn1 zamanda risk
profillerinde meydana gelecek bir gelismenin risk sermayesi iizerindeki etkisini yoneticilere
gostermekte faydal bir aragtir.

Kayip Verisi, Risk Gostergeleri ve Kontrollerin Senaryoya Dayali Gelismis Olciim
Yaklasimina Katkisi:

Senaryo Olusturma:
e Dis veri senaryo olusturmada kullanilir.
e Kayip tipleri senaryo siniflarinin tasarlanmasi agsamasinda dikkate alinr.

Senaryo Degerlendirmesi:
e Dias veri kesin senaryo olusturmada yardime1 olarak kullanilir.
e Kayip verisi kesin senaryo olusturmada ve uzman goriisiinii desteklemekte kullanilir.
e Risk gostergeleri kesin senaryo belirlenmesinde kullanilir.
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Kontrol ortaminin kalitesi senaryolarin siklik ve siddeti belirlenirken dikkate alinir.

Model Kurma:

Tarihi kayiplar, risk sermaye modelinde istatistiksel dagilimlardaki varsayimlarin
belirlenmesi ve dogrulanmas1 amaciyla kullanilir.

Birlestirilmis Potansivel Kayip Dagiliminin Dogrulanmast:

Tarihi kayiplar, birlestirilmis potansiyel kayip dagilimindaki belli araliklarin makul olup
olmadiginin kontroliinde kullanilir.

Ornegin; kayip verisi (i¢/dis), kayip olay tiirleri ve operasyonel kaynaklara iliskin bilgiler

senaryo olusturmada asagidaki sekilde kullanilabilir.

Durum-sonug sorusu sorularak risk belirlenir;
= (Odeme sisteminde bir aksama olursa ne olur?
Uzman kisi siklik ve siddet tahmini yapar;
* Yilda bir kez, 50 milyar TL.
Veri tabanindan alinan bilgi uzman goriisiinii siddet olarak dogrular.
Ilgili risk gostergesi analizi (sistem aksamasi/is degistirme oran1), siklik dagiliminda uzman
goriisiiniin eksik kaldigini gosterir.
Diger veriler hem senaryo olusturmada, hem de senaryo belirlemenin kalitesinin
saglanmasinda kullanilabilir.

Senaryo Verisi Toplama:

Senaryo verisi asag1 yonlii (top-down) ve yukar1 yonlii (bottom-up) olmak tizere iki sekilde

toplanabilir. Iki yaklasim da faaliyet kollariin yargilarini igerir. Asagl yonlii olan yaklasimda
faaliyet kolu yoneticilerinden giinliik kayiplardan, stres durumlarindaki kayiplara kadar genis bir
aralikta operasyonel riske maruz tutarlarin1 tanimlamalar istenir. Yukar1 yonli olan yaklagim ise
detay siire¢ analizi veya risk degerlendirmesi ile baglar ve her kayip veya olay i¢in siklik ve siddet
belirlenir.

Uluslararas: faaliyet gdsteren biiyiik bankalarda kabul gormiis ve kullanilmakta olan asagi

yonlii olan yaklasim kapsaminda;

Kimler Bu Cahismaya Katilmahdir?

Faaliyet kolu yoneticileri ve yetkili kisiler
Destek gorevlerindeki yoneticiler ve yetkili kisiler (operasyon, bilgi sistemleri, risk
yoOnetimi, i¢ kontrol, hukuk, sigorta vb.)

Veri Nasil Toplanmalh?

Goriismeler Yapmak: Operasyonel risk ekibinden kisilerce kiigiik gruplarla agik uglu
sorular sorarak ve not alarak yapilan goriismelerdir.

Calisma Grup Toplantilar1 Yapmak: Belirlenmis bir is konusunda ilgili kisilerle yapilan
calisma grup toplantilar1 yapilabilir, bu toplantilarda ayni veya benzer soru setleri
kullanilabilir. Stres durumlarini tanimlamak i¢in beyin firtinas: yapilabilir. Calismada risk
ekibinden bir ya da daha fazla kisi bulunmasi yararli olmaktadir.
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e Soru Setleri Kullanmak: Goriigme ve grup calisma sorularini daha genis acilardan
degerlendirmek ve farkli lokasyonda calisanlarin olmasi gibi ¢esitli durumlarda kullanilir.
Acik uclu sorular kullanilmaz, aksine kesin ama cevaplarin i¢inde yargi icerecek sekilde
sorular sorulmalidir. Sinirlamalarina ragmen sorular, is ve fonksiyonlarin risk
siralamalarini igerebilir.

Hazirhiklar Ne Olmahdir?

Gorligme ve calisma grup toplantilari i¢cin onceden hazirlanmak gerekir. Bu hazirliklardan
bazilar1 asagidaki gibidir;

e Gecmis: Senaryo analizi siirecinin amacinin tanimi, kimlerin katilacagi, toplantilarin nasil
ylriitiilecegi, beklenen sonuglar ve bu sonuglarin ne sekilde kullanilacagi

e I¢c Kayip Veri istatistikleri: Gegmis operasyonel kayiplarm profilini tanimlamak igin
kullanilabilecek her tiirlii veri ve biiyiik kayiplarin tanimi

e Dis Kayip Verisi: Onceden tanimlanmis emsal gruptan dis kayip verisi istatistikleri ve
emsal grup tarafindan maruz kalinan biiyiik kayiplarin tanimlari

Ciktilar Ne Olmahdir?

Senaryo analiz ¢iktilari stres senaryolar1 seklinde tanimsal bilgiler ve belli kantitatif bilgileri
ierir. Ornegin;

Risk faktorleri,

Organizasyonel yapi,

Senaryo tanimi,

Tahmini beklenen kayip,

Tahmini ciddi durum kayiplart,

Tahmini olaganiistii durum kayiplari,
Siddet ve siklik olarak kayip profili,
Operasyonel hacim,

Kontrol ¢evresi,

Operasyonel risklere agiklik,

Risk azaltma teknikleri uygulama seviyesi,
Is, siirec ve risklerin risk ve riske maruz tutar olarak siralanmast,
Dolayl etkiler.

Kantitatif ¢iktilar kayip dagilimi modellemesinde kullanilabilir. Kalitatif veriler ise model
sonuglarinin dogrulanmasinda ve risk degerlendirilmesinde kullanilabilir.

Senaryo Bilgisinin Dogrulanmasi

Hem i¢ hem dis verilerin dogrulanmasi ile senaryo analiz ¢aligmalarinin sonuglari da
dogrulanmis olur.
I¢ veri:
I¢ veri dogrulamasi: Beklenen kayip i¢in en iyi dogrulama metodudur. Veri setlerinin
toplandig1 zaman dilimi arttik¢a dogrulama diizeyi artar.
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Gegerlilik testi: Tanimlanan benzer kayiplarin siddet ve siklik diizeyleri faaliyet kollari
arasinda ¢apraz olarak gdzden gecirilebilir.

Coklu girdi: Ayni is i¢in farkli kaynaklardan veri alindiginda veriler karsilagtirilabilir.

Rasyolarla izleme: Kullanilabilecek bazi rasyolara asagida deginilmistir.
= Kayip trendlerinin kontrol ¢evresindeki trendlere orani
» Faaliyet kollar1 bazinda sermaye seviyesinin kiyaslanmasi
» Gergek kayiplar / sermaye
* Operasyonel risk sermayesi / toplam sermaye

Dis veri:
Dis veri dogrulamasi - satin alinan veri: Emsal gruplarla karsilastirma yapilabilir. Veri setleri

eksiktir ve oranlama (farkli olgekteki bankalarin verilerinin kullanimi amaci ile dikkate
alimmalidir.) problemleri olur. Gegerlilik kontroliinde kullanilabilir.

Dis veri dogrulamasi - sektorel ortak kayip verisi: Karsilastirmanin bagarisi verilerin kalitesine
ve tam olup olmamasina baghdir.

Senaryo Siirecinin Tekrarlanmasi (Dogrulama Yontemi Olarak): Belli bir is i¢in gelecekte ayni
senaryo stireci farkli kisilerin katilimi ile tekrarlanabilir ve benzer sonuglar1 verip vermedigi
incelenebilir. Belli bir isle ilgili ¢iktilar, makul sonug¢ verene kadar goriigmeler ve ¢alisma grup
toplantilar1 yaparak ve bunlari birlikte degerlendirerek elde edilebilir.

Senaryoya Dayali Gelismis Ol¢iim Yaklasimmin Diger Gelismis Olciim Yaklasimlan ile
Karsilastirilmasi:

Bu yaklasim isin nasil yonetildigi ile yakindan ilgilidir. Baslangi¢ noktasi potansiyel kayip
siddet ve siklik diizeylerinin tespitinde mevcut ve planlanan ¢alismalardaki 6nemli risklerin goz
oniinde bulundurulmasidir. Bu degerlendirmede gecerli tiim yonetim bilgisi kullanilir.

Kayip dagilimi kullanan ve senaryoya dayali gelismis Ol¢iim yaklasimlarinin ortak noktast
Monte-Carlo veya baska analitik yontemlerle siddet ve siklik dagilimlarmin birlestirilmesidir. Iki
yontemde de tarihsel kayip verisinin gelecek i¢in tahminlerde yetersiz oldugu kabul edilmektedir.
Bu nedenle kayip dagilimi yaklasimi, verinin eksik oldugu durumlarda senaryolara giivenir.

Senaryoya dayali gelismis Ol¢glim yaklasimi ile skorkart yontemi bazi benzerlikler
gostermektedir. Her iki yontem de risk profillerindeki degisimlere duyarlidir ve operasyonel risk
degerlendirmesinde uzman goriisiinden faydalanir.

Senaryoya Dayal Gelismis Ol¢iim Yaklasiminin Avantajlari:
Senaryoya Dayali Gelismis Ol¢iim Yaklasimi;
e Givenilir bir ekonomik sermaye tutar1 ile sagduyulu ve proaktif bir operasyonel risk
yonetiminin hayata gecirilmesine yardimci olur,
e Kayip dagilimi yaklagimi ve Skorkart yaklasimlar1 arasindaki boslukta koprii goérevi yapar,

e Operasyonel risklerin i¢ kontroller ve dis tehditler dikkate alinarak, ileriye doniik
degerlendirilmesidir,
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e Senaryo analizi ileri doniik oldugundan, degisikliklere hizli cevap verir. Bu ozelligi
nedeniyle dinamik is ve organizasyon yapilarina uygundur ve proaktif risk yonetim
kiiltiriini destekler,

e Uzman goriisiinden beslenen yap1 ayni zamanda i¢ veri, dis veri, 6z degerlendirme ve risk
gostergelerinden olusan tiim verilerden faydalanir,

e Risk alan taraflarin bu analize dahil edilmis olmas risk farkindalig1 yaratmak ve siireclerin
seffafligin1 saglamay1 kolaylastirir,

e Organizasyonun risk profilindeki her degisiklik sonrasinda senaryolar tekrar
degerlendirilmeye tabi tutulmalidir. Boylelikle yeni bir ise girilmesi ile ortaya ¢ikan riskler
sermaye ihtiyacin artirirken, benzer sekilde gelistirilen kontroller nedeniyle azalis gosteren
siklik ve siddet tahminleri risklerde diisiis yaratir ve dolayisiyla sermaye ihtiyaci azalir,

o Tesvik edici bir yapr1 kurulmasi halinde senaryoya dayali gelismis Ol¢iim yaklagimi

operasyonel risk yonetiminde siirekli bir gelisme saglar,

Risk ve kontrol arasindaki giiclii baglantiy1 olusturur,

Riskin azaltilmasina yonelik 6nceliklerin belirlenmesine yardimci olur (Fayda / Maliyet),

Goreceli olarak daha seffaf bir yapidadir,

Onemli risklere odaklanma olanag tanr,

Uluslararas1 bankalarda basariyla kullanilmaktadir.

Senaryoya Dayah Gelismis Olciim Yaklasiminin Dezavantajlari:

Senaryo olusturma stireci siibjektiftir,

Cok boyutlu kayip olaylarim1 kapsayamayabilir,

Ucgiincii taraf kontrolii gerektirir (i¢ kontrol, teftis, vb.),
Senaryo olusturma ve giincelleme siireci ciddi is ytikii getirir,
Istatistiksel biitiinliik tartismalidur,

Yiiksek giiven aralig1 ile bagdastirmak zordur (>%99)

Senaryoya Dayah Gelismis Olciim Yaklasimu Alternatifi Uygulamasi:

Senaryo analizlerinde i¢ ve dig veri sadece senaryolarin tutarliligini dogrulamakta
kullanilabilecegi gibi, kayip dagilimi yaklasiminda oldugu gibi i¢ ve dig veri senaryo ¢iktilar
ile birlikte de kullanilabilir.

Ornegin;

Bir kredi siireci i¢in kalitatif degerlendirme sonucu su sekildedir;
e Siire¢ teminat alma anlaminda zayiftir; ¢iinkii yeterli sistem destegi ve standart
dokiimantasyon yoktur.
e Son bes yilda bir olay yasanmistir. Finansal kayip olmamustir.
e Ortalama yillik islem sayist 1,000 ortalama islem hacmi 5 milyon USD’dir.

Senaryo olusturma asamasinda;

Risk Faktorii: Stireg riski

KayipTipi: islem Tespit, Uygulama & Bakim / Teminat Yonetimi Hatasi

Senaryo Tanimi: Yetersiz sistem destegi ve dokiimantasyon nedeniyle calisan teminat
bilgisini kaydetmemis ve banka kredinin sorunlu hale gelmesi durumunda teminatlarindan
tazmin yapamayacaktir.

Kayip Siddeti: 25 milyon USD
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Kay1p Sikligi: bes yilda bir

I¢ veri igin;

Gozlem periyodu: siireg riski —3 yil
Esik(Treshold): yok

Konsolidasyon: tiim ingaat — taahhiit firmalar1
Kayip tipi: dogrudan/dolayl

Analitik bir model ya da Monte Carlo modeli kullanilarak senaryo ve i¢ veri birlestirilerek
sermaye hesaplamalar1 yapilir.

Sonuc:

Risk degerlendirme siirecine ileriye doniik bir yon vermek i¢in olast durum-sonug (what-if)
sorulart, istatistiksel model ve uzman goriisii kullanilir.

Senaryoya dayali gelismis Ol¢lim yaklagimi anlamli bir risk degerlendirmesi i¢in gereken
Oonemli pargalar1 birlestirir. Risk algilamasimi yiikseltir. Ampirik veri ile uzman goriisi
birlestirilerek, bir organizasyonun hem geg¢mis tecriibelerden faydalanmasi hem de dinamik bir is

cevresindeki dogal degisimleri dikkate almasi saglanmis olur.

Senaryo analizleri 6rnek uygulamalarda yilda bir kez giincellenmektedir.
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9. RiSK TRANSFERIi

Belirli olaylarin bilinmeyen finansal etkilerini belli bir maliyet karsiliginda tiglincii bir tarafla
degistirmektir.

Sigorta

Sekdiritizasyon

s siirekliligi planlamasi
Diger

Risk transferi, kontrol edilemeyen risklerin yonetiminde énemli bir aragtir.
A. Risk Azaltma Ve Yonetme Amaci
e Olaylarin olusma sikligini diisiirmek (siklik): I¢ kontrollerle yonetilebilir.
e Olaylarin finansal etkilerini diisiirmek (siddet): I¢ kontroller, is siirekliligi planlar1 ve risk
transferi ile kontrol edilebilir (sigorta).
B. Risk Ol¢iimiiniin Onemi
Risk transfer kararlarinin fayda maliyet analizlerinde ve ¢esitli risk transfer stratejilerinin
etkilerinin degerlendirilmesi ve ol¢iilmesinde risk Sl¢iimii kritik bir rol oynar.
C. Risk Yonetme Araci Olarak “Sigorta”

Sigorta mevcut riskin transferi degil, finansal etkinin ve zamanlamasinin degisimini igerir.
Dogrudan etkisi olaylarin finansal etkilerini diistirmektir.

Dolayl etkileri ise;
e Sigortacilar tarafindan saglanan risk yonetim hizmetleri ve kayip kontroli,

e Sigorta girketleri tarafindan saglanan disardan izleme ve risk aragtirmasi,
e Kayiplar1 azaltmakta tesvik edici olan sigorta anlagmalarinin maliyeti ve bulunabilirligi,

e Risk farkindalig1 yaratarak, hangi risklerin kalacagi, hangi risklerin giderilecegi/azaltilacagi
kararini almak

olarak siralanabilir.
D. BIS’de Sigorta

Hata, ihmal, dolandiricilik ve varliklarin fiziksel kaybi gibi durumlardaki sikligi diisiik,
siddeti yiiksek risklerin uzaklastirilmasi i¢in sigorta kullanilabilir.
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E. Veri Tabam ve Sigortaciik

Veri tabanindan elde edilen bilgiler bize hangi alanlarda kazang, hangi alanlarda kayip so6z
konusu oldugunu gosterir.

Risk degerlendirmeleri riskin kaynagi ile de yakindan ilgilidir. Kaliteli bir risk
degerlendirmesi, sadece riskin 6l¢iilmesini degil gerekli risk azaltma ¢alismalari i¢in de 6nem tasir.

Riskten kaginma tekniklerini kullanabilmek i¢in veri tabaninda; kayip tutari hesaplanirken
kaybin tazmin tutari, tazmin masrafi, sigorta primi ve arastirma maliyetlerinin bulunmasi gerekir.

Veri taban1 yardimiyla bankanin risk profili ortaya ¢ikarilabilir ve sigorta yaptirilmasi gerekli

alanlar daha saglikli olarak belirlenebilir. Sigorta yaptirilacak risklerin teyidi ile sigorta primlerinin
dogrulugunun kontrolii ve pazarliginda veri tabanlarindan elde edilen bilgi son derece degerlidir.

Tiirkiye Bankalar Birligi 52



10. RAPORLAMA

A. Banka I¢i Raporlama: Operasyonel risklere ait raporlamalar, risk farkindalig
olusturabilmek, risklerin yonetimi ve giderilmesinde daha etkin ve verimli ¢alisabilmek ve riskin
sayisallagtirilmasinda 6nemli rol oynar. Risk yonetiminden sorumlu muhtelif komite iiyelerine, iist
yonetime ve yonetim kurulu tiyelerine operasyonel risklere iliskin raporlama yapilabilir.

Bu raporlamalarda, raporlama dénemi ve bir 6nceki doneme ait operasyonel kayip olaylar1 ve
kalitatif degerlendirmeler yer alabilir. Ayrica yakin gelecekteki operasyonel risk kayiplarinin
tahmini ve proaktif operasyonel risk yonetimine katkida bulunmak {iizere risk gdstergelerinin
performanst da raporlanabilir. Raporlamalar bankalarin kendi ihtiyaclart dogrultusunda
detaylandirilabilir.

Raporlar banka geneli ve faaliyet kolu bazinda olmak tizere periyodik hazirlanmalidir.

Raporlamalarda, maruz kalinan operasyonel risklere ve kayip tutarlarina yer verilirken
kayiplar, tim kayiplar degil belli bir tutarin tizerindeki kayiplar olarak belirlenebilir.
Raporlamalarda 6zellikle etkin operasyonel risk yonetimi agisindan belirlenen esik tutarinin
altindaki kayiplar, olasi(near miss) ve indirekt kayiplar da ayrica belirtilebilir.

Raporlamalarin  iist diizey yOnetim tarafindan incelenmesinin ardindan alinacak
geribildirimler operasyonel risklerin yonetilmesi ve kayiplarin azaltilmasi1 dogrultusunda alinacak
aksiyonlara 6nemli bir ivme kazandiracaktir.

Uluslararas faaliyet gosteren bazi bankalarda uygulamada raporlama periyodu ii¢ ay olarak
belirlenmistir. Operasyonel risklere iliskin veri tabanlarinin ¢ok genis ve detayli olmasi,
operasyonel risk tespit ve giderme siireleri ile kontrol ortamlarinda yasanan gelisim/degisim hizi
gibi hususlar goze alindiginda daha sik raporlama yapilmasi verimli olmayabilecektir.

Ornek Raporlama Konulari:

“Ust Yénetim Ozet Raporu”
e Bankanin Risk Profili
Olay Tipi ve Faaliyet Kolu Bazinda Kayiplar ve Oncelik Degerlendirmesi ile Bir Onceki
Donemle Karsilastirmasi
Kontrol Ortamindaki Degisimler
Risk Gostergelerinin Performansi
Yeni Uriin Riskleri (Varsa)
Giderilen Riskler ve Kullanilan/Planlanan Risk Ka¢inma Teknikleri (Varsa)
Esik (Treshold) (Varsa Ne Sekilde Belirlendiginin Belirtilmesi) Alt1 Kayiplar
Onemli Gériilen Olas ve Indirekt Kayiplar
Senaryo Analizleri
Gelir/Gider Tablosu
Ekonomik Sermaye
Yasal Sermaye
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B. Banka Dis1 Raporlama: Denetim otoritelerine ve derecelendirme kuruluslarina yapilan
operasyonel risklere ait dis raporlamalar, bankalari, operasyonel risklerini kontrol etmeye ve
risklerin yonetimi/giderilmesi i¢in daha etkin ¢alismaya sevk etmektedir.
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EK-1 Operasyonel Kayip Veri Tabani

BILGI ALANI | DETAY BILGI ALANI ORNEK
KAYIP BiLGILER]
Ref. No 1217
Kayii girigi yapan kiginin sicil nosu 36886
Kayit givigi yapan kiginin hirimi/hiliimii Crenel Mid./Tduhasebe
Onay Veren Biliim / Kisi Figk Vinetimi
Olaym Tanum/Agiklamas: Migteri Hesaplanndan Zimmet,
Faaliyet Kolu Blkz Risk Mairisi Islevsel Faaliyet Listesi Perakende (Bireysel) Bankaciik]
Kayp Kategorileri Bkz BIS Kayp Kategorisi I Dolanducids|
Riskin Kaynag Sistem .o
Siireg
Insan )
Dag olaylar
Kaybin Yeri Birim Antalya Jubesi
Biiliim Akdeniz Balge Yonet.
Cografi Bilge/Ulke Akdeniz Balgesi|
Tarih Bilgileri Olugtugu Tarih 0171042004
Tespit Edildigi Tarih 0471042004
Iptal veya Revize Tarihi
Kayhin MNasil Tespit Edildigi Denetim Sonucu
Miigteri Sikayeti p
Personel Bildirimi
Diger
Briit Kayip Tutara (Tutar, Disviz Cinsi) Gerceklesen Kayp Tutar 10567 -105D
Kayha Qliskin Tahsilat Bilgileri Sigorta (Tazmin Tutary, Prim Tutarn)
(Tutar, Tarih, Araklama) Mahkeme
Karg TarafMiigteri
Personel 2000.-U3D
Diger
Beklenen Tahsilat
- Sigorta
- Mahkeme
- Miigteri
- Personel 567 -U03D
- Diger
Kayhin Muhasehelegtivme Tarihi 137122004
Kaybin Eayitlara Almdig Hesap Skonitu 820
Olaymn Direkt Etkisi Finansal Kayp
Muhasehe Diizeltmesi
Fiziksel Varhklara Zarar Verilmesi/CahmmasiKayholmasy
Kayp Kazang
Miigteri Zararimm Tazmini s
Ceza/Yaptrom
Olaymn Maddi Olmayan Etkisi Das Etki
Medyaya Yansumayan Miisteri §ikayeileri
Medyaya Yansiyan Miisteri §ikayeileri )
Diger
Olasi Kaymp Bilgileri (Tutar, Aciklama) -
Olayin Durumu Acik )
(Durum, Tarih) Kapamms
Iptal
Diger
Olay Takipten Sorumlu Birim/Kisi -
RISK YONETIMI
Denetime tabi olup, olmadig1 (Bvet(E) / Hayar(H) ) |ic Komirol E
Tefiis E
Eonirol Fksiklikleri Sistem Yetersizligi .4
Yethsi fhlali
Mutabakat Fhksikligi
Prosediir fhlali o
Diger
Kaybin Sorugturma/Inceleme/Dava Konusu
Yapilip Yapilmadiga 2 omagturmal
Sistemsel Kontrollerin Gozden|
Yonetimin Aldi#1 Kararlar / Tedbirler Creitilme si
Diziplin Funaluna Sevk]
Kaybin Piyasa veya Kredi Riski ile Birlegik
Operasyonel Riskien Kaynaklanp
Kaynaklanmadiiy Piyasa
Eredi
OperasyonelRisk s
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Bilgi Alan

Aciklama

Ref Mo

Kayit girigi yapan kiginin sicil nosu
Kayit girigi yapan kiginin birimi/baldmad
Cnay %eren Bolim f Kigi

Qlayin TanimifAgiklamas:

Faaliyet Kaolu

Kayip Kategariler

Riskin Kaynaf

Kaybin Yeri

Tarih Bilgileri

Kaybin Nasil Tespit Edildigi

Brit Kayip Tutan (Tutar, Déviz Cinsi)
Kayha lligkin Tahsilat Bilgileri
Kaybin Muhasebelegtirme Tarihi

Kaybin Kayitlara Alindifi Hesap
Skantu

Clayin Direkt Etkisi

Olayin Maddi Olmayan Etkisi

Clasi Kayip Bilgileri (Tutar, Aciklama)

Olayin Durumu
Denetime tabi olup, almadi) (Evet(E)
Hayir(H) )

Kaontrol Eksiklikleri
Kayhin Sorugturmadnceleme/Dava
Konusu Yaphp Yaplmadid

Y onetimin Aldigi Kararlar / Tedbirler

Kayhin Piyasa veya Kredi Riski ile
Birlegik Operasyonel Riskten
Kaynaklarnip Kaynaklanmadid

Iglem referansi
ik kayit, dizeltme gibi her tirld ging igin ilgili kigi

ilk kayit, diizeltrme gibi her tirdi giris icin ilgili balim
Banka kendi yapisina uygun onay mercilarini tespit
eder

Olayin detay) serbest format yazilabilir.

BODK - iglevsel Faaliyet Listesi

BIZ - Kayip kategorileri dikkate alimir, Banka uygun
gardrse kendi alt tarimlann olugturabilir. Goklu segim
yapilabilir.

BIS - Risk kaynaklan dikkate alhnr, Banka uygun
gardrse kendi alt tarimlann olugturabilir. Coklu secim
yapilahilir.

Banka kendi yapsina uygun secenekleri olugturar,

Banka kendi yapisina uygun secenekleri olugturur.

BIS - Kayip tirleri dikkate alinir, Banka uygun gorirse
kendi alt tanimlanm olugturabiliv. Coklu segim
yapilahilir.

Banka kendi yamsina uygun segenekleri olugturar,
itibar ve strateji riskleri istenirse banka tarafindan
garintilenehilir.

Gergeklegen kaybin yarisira hendz gergeklegmemis
va belki hig gergeklesmeyecek olugmas muhternel
difer kayiplar

Banka kendi yamsina uygun secenekler olugturar,

Karsilagilan riskin giderilmesifazaltilmasifkontrol
edilmesine dénik bankanin verecedi kararlar

Tiirkiye Bankalar Birligi

56




EK:2-a BIS Kayip Kategorileri (Olay Tipleri)

-I¢ Dolandiricilik (Suiistimal)
e Yetkisiz Islemler
e Hirsizlik ve Dolandiricilik

- D1s Dolandiricilik
e Hirsizlik ve Dolandiricilik
e Sistem Giivenligine Kars1 Saldirilar

-Insan Kaynaklarina ve Isyeri Giivenligine liskin Sorunlar
e Calisanlarla Iliskiler
e Cevre Giivenligi
e Ayrimcilik

-Miisteri, Uriin ve Is Uygulamalar1

e Uygunluk, Aciklik, itibari
Hatali Is ve Piyasa Uygulamalar
Uriin Kusurlar
Secim, Destekleme, Korunmasizlik
Danigsmanlik Faaliyetleri

-Fiziksel Varliklarin Hasara Ugramasi
e Felaket ve Diger Olaylar

-Is Kesintileri ve Sistem Arizalari
e Sistemler

-Icra, Teslimat, ve Siire¢ Ynetimi
e islem Uzerinde Hakimiyet Kurulmasi, icra ve Bakim
Izleme ve Raporlama
Miisterinin Cekilmesi ve Belgelendirme
Miisteri Hesabinin Y Onetilmesi
Ticari Kars1 Taraf
Satic1 ve Tedarikgi
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EK:2-b Kayip Kategorilerinin Belirlenmesine iliskin Karar Agaci

1
Meydana gelen olay bankanin
ekonomik sonuglarini
degistiriyor ve bu degisim Genel
Kabul Gormiis Muhasebe
Kurallar1 uyarinca tespit
edilebiliyor mu?

Hayir

2
Olayin finansal sonucu 6zellikle
asagidaki etki tiirlerinden birinin
veya birkacinin kapsamina giriyor
mu?

Aktif degerin kaybi,

yasal maliyetler,

yasal yaptirim,

tazminat,

fiziksel varliklarin kayb1 veya
zarara ugramasi

Diizenleyici otoriteyi
ilgilendiren bir olay tipi
degil

3
Zararlarin toplami
diizenleyicinin belirledigi

Hayir

esik tutarinin iizerinde mi?

Hayir

4
Zarar olay1 taktiksel veya
stratejik bir is kararindan
kaynaklanan bir gelir azalmasi

veya maliyet artig1 sonucunu
mu dogurmaktadir?

Is/Strateji

Tirkiye Bankalar BirTig

Evet
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5 6
Dolandiricilik, mevzuat Evet Bu olay kasti bir eylem,
bosluklari, mevzuatinveya | gl 109 veya is yasalari
sirketin politikasinin veva saslik ve oiivenlik
ihlaline yonelik belirgin bir ya sag gu
niyet ileri siiriilmiis veya yasalarina ka:m“ veya bu
boyle bir niyet tespit yasalarla ¢elisen bir
edilebilmis mi ? davranis tipini mi igerir ?
Hayir
8
Bu olay kasti olmayan bir eylem, ihmal
veya is yasalar1 veya saglik ve giivenlik vet Hayir
yasalarina karsit veya bu yasalarla ¢elisen
veya kisisel zararin karsilanmasi gibi Evet 7
davranis tipini mi igerir ? Kurumdan en azindan 1 mensup 5
numarali kutu igerisindeki olayda
. fail midir?
Hayir Ise alim ve
isyeri
giivenligi
olay1
9 Y

Fiziksel/sabit varliklarin zarar
gormesi veya kaybi sozkonusu
mudur?

Dis
Dolandiricilik

Dolandiricilik

Hayir

Fiziksel
Varliklarin

10
Teknoloji, telekomiinikasyon
(donanim ve yazilim) aksamasi,veya Zarar
tesisatin ¢okmesi veya kesilmesi s6z Gérmesi

(?

Hayir L
Kesintisi
ve sistem
. . 1 . aksakliklar 12
Bir profesyonelin miisteri karsisinda her Miisteriler, miisteri
hangi bir yiikiimliiligiinii yerine getirme E A ’
. X vet
konusunda istemeden veya ihmal q dokiimantasyonu,

mevduat yonetimi veya

kaynakli bir basarisizliga . . .
islem siireglerinden

ugramasi(drnegin: miisterinin ¢ikarlarina

uygun olarak davranamamasi (vekalet ve kaynaklanan rutin bir
uygunluk sorumluluklarinda) hatadan m1
etkilendiler?
Hayir

Icra, Teslim ve Siire¢
Y Onetimi

Miisteriler, liriinler
ve is uygulamalari
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EK-3 Oz Degerlendirme Soru Seti Ornegi
Faaliyet Birimi : XXX Birimi

Tarih :../../2004
Katihmcilar : Katilime1 adi-unvant
1. Birim faaliyet siirecleri bazinda karsilasilan operasyonel riskler nelerdir?

o

En fazla operasyonel kayip tespit edilen/tahmin edilen faaliyet siirecleri hangileridir?

2.1.  Soz konusu siireglerdeki kontrol noktalar yeterli midir?

2.2. En fazla operasyonel risk kayip tutari tespit edilen/tahmin edilen faaliyet
siireclerini yerine getiren, onaylayan ve kontrol eden kisiler kimlerdir? So6z
konusu kisilerin risklerin olugsmasina etkileri nelerdir?

3. Tespit edilen operasyonel risklerin ger¢ceklesme olasiligi nedir? (Hemen Hemen Kesin,

Oldukea Kesin, Miimkiin, Zay1if [htimal, Hemen Hemen Imkansiz vb.-Tablo-1)

4. Tespit edilen operasyonel risklerin siddet diizeyi nasil degerlendirilmektedir? (Onemsiz, Az

Onemli, Orta Onemli, Onemli, Cok Onemli vb.-Tablo-1)

5. Kargilasilan veya karsilagilmast muhtemel operasyonel risk kayiplarinin dnlenebilmesi i¢in
Oneriler ve goriisler nelerdir?
4. ve 5. sorular yanitlandiktan sonra, operasyonel risklerin net olarak anlasilabilmesi i¢in Risk

Degerlendirme Matrisi olusturulmalidir.(Tablo-2)

TABLO-1 : Risk Belirlemede Kullamlabilecek Ornek Bir Olcek

SIDDET OLASILIK

Seviye Seviye

Aciklama A Aciklama
1 Onemsiz A Hemen Hemen Kesin
2 Az Onemli B Oldukca Kesin
3 Orta C Miimkiin

Onemli
4 Onemli D Zayif Thtimal
5 Cok E Hemen Hemen

Onemli \ 4 Imkansiz
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TABLO-2 :Risk Degerleme Matrisi

SIDDET
1 2 3 4 5
OLASILIK .. ..
Onemsi Az Orta Onemli Cok
y/ Onemli Onemli Onemli
A (Hemen

Hemen Kesin)

B (Oldukga
Kesin)

C (Miimkiin)

D (Zayif ihtimal)
E (Hemen

Hemen

Imkansiz)

.gY-gok Yiiksek

. Y-Yiiksek 0-Orta
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EK-4 Oz Degerlendirme Soru Seti Ornegi'

Kesinlikle
Katiliyorum

Katiliyorum

Emin Degilim

Katilmiyorum

Kesinlikle
Katilmiyorum

A. Amac (Yon duygusu)

1) isimizin hedeflerini biliyoruz.

2) Bu hedeflerle ilgili risklerin neler oldugunu biliyoruz.

B. Yeterlilik (Yetkinlik)

1) Béliimiimiiz isimizi yapmamiz icin gerekli bilgi beceri ve
araclara sahiptir

2) iletisim kurma bicimimiz degerlerimizi destekler ve
amaclarimiza ulasmamiza yardimci olur

3) ...

C. Katilim (Kimlik ve deger yargilari)

1) Birimimizde / Subemizde ortak etik degerler mevcuttur
ve uygulanir.

2) insanlara davrams tarzinmz etik degerlerimiz ve
hedeflerimizle tutarhdir

3) o

D. Ogrenme (Gelisim)

1) Hedeflerimizi veya kontrollerimizi diizeltmemize gerek
olup olamadigim gormek icin cevremizi siirekli gozleriz

2) Hedef ve gostergelerimize gore performansimiz izleriz

! Form 6rneginde yer alan sorular, Canadian Instute Of Chartered Accountants (CICA) tarafindan

tanimlanmis olan “Kontrol Modeli”nden alinmistir.
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EK-6 Operasyonel Risk Skorkart Sistemi: Bilgi Girisi

Skorkart No: 1

Konu: Mevduat Uriinleri

Periyod Araligi: 01.01.2004 — 03.31.2004

Risk Kategorisi: Miisteriler, Uriinler ve Is Uygulamalari
Faaliyet Kolu: Perakende (Bireysel) Bankacilik

icsel Risk Sorular:

EK-5 Risk Gostergelerine Ornekler

Faaliyetler
- ortalama giinliik hacim (adet, tutar)
- mutabakatsiz alim-satimlar (adet)
- eslestirilemeyen alim-satimlar(adet)
- alim-satim (diizeltmeleri) (adet)
- basarisiz alim-satim (adet)
- yapanci para pozisyon (tutar)
- gecici/kontrol hesaplar1 (adet)
- ddenecek faiz (adet, tutar)

- ddeme emirleri (adet, tutar)
- veri giincellemeleri (adet)

Finans
- glinliik k/z ayarlamalar1 (adet, tutar)
- piyasa dis1 alim-satimlar (adet, tutar)
- teyitsiz bakiyeler (briit tutar)
- sirketlerarasi hatali eslestirmeler (tutar)
- vade/son tarih ihlalleri (adet)
- yasal sermaye (tutar)
- aktiften ¢ikarilan sabit kiymetler (tutar)
- yonetim raporlari ile muhasebe kayit
farkliliklart (briit tutar)

Bilgi Teknolojileri
- hizmet kesilme/bozulma siiresi (adet,
stire)
- yardim masasi ¢agrilari (adet, siire)
- gergeklestirilemeyen proje hedefleri
(adet, maliyet)
- i devamliligini etkileyen sorunlar (adet)
- BT giivenlik sorusturmalari(adet)
- kontrol ihlalleri (adet)

- yetkili kullanici tanimlar (adet)
- glivenlik duvar1 degisiklikleri (adet)
- viriis vakalar1 (adet)

insan Kaynaklari
- calisan sayisi (adet, derece, calisma siiresi)
- ayrilanlar/ise girenler (adet, derece, sebep)
- acgik kadrolar (adet, derece)
- ise devamsizlik/hastalik giinleri (adet, derece)
- isten ¢ikarma/disiplin ihlalleri (adet)
- ayrimcilik davalari (adet, maliyet)

Denetim
- yiiksek riskli konular (adet)
- gecikmis denetim konular (adet)
- degistirilen hedef tarihleri (adet)

Risk Yonetimi
- temerriitler (adet, tutar)
- kredinin yeniden degerlendirilmesi/
siniflandirilmasi (adet, derece)
- senelik degerlendirme/denetimler (adet)
- kredi onaylar1 (adet)
- yeni iiriin onaylar (adet)
- miinferit model onaylar1 (adet)
- limit ihlalleri (adet, tutar)

Hukuk
- davalar, hukuki ihtilaflar (adet, tutar)
- kara para raporlar1 (adet)
- uygunluk incelemeleri (adet)
- miisteri sikayetleri (adet)

Yonetsel Hizmetler
- kullanilabilir alan/mekan (tutar)
- yenilenecek kira sozlesmeleri (adet)
- mithendislik hatalar1 (adet)
- saglik ve gilivenlik kural ihlalleri (adet)
- 6denmeyen faturalar (adet, tutar)
- “Hizmet Devamlilik S6zlesmesi” ihlalleri
(adet)
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1. Misteri taahhiitnameleri ve hizmet sozlesmelerinin yiizde kaci asagidaki sekildedir?
(Litfen her olay tipi icin yiizdesel oran giriniz. Girilen oranlarin toplamda %100
olmasini sistem kontrol edecektir.)

Miisteri taahhiitnameleri ve hizmet sozlesmeleri imzalanmig %
Informal fakat yazili onaylar (Fax, mektup, swift vb) %
Sozli onaylar %

2. Faaliyet kolu iiriin / hizmetlerinin yiizde ka¢inda standart olmayan sozlesme veya
taahhiitnameler kullanilmaktadir? (Liitfen “standart olmayan sdzlesme” tanimi igin
scorecard kullanim kilavuzuna bakiniz)

Liitfen oran giriniz Q %
[] Uygulama yok (iirlin / hizmet)
3. Personelin yiizde kac1 gecen yil kesintisiz en az on giin izin kullanmamigtir?

Liitfen oran giriniz Q %

4. s biriminize dzel onaylanmis ve dokumante edilmis “Is Siirekliligi Plan1” mevcut
mudur?  Evet[] Hayu[j]

Mevcutsa, bu y1l uygulamasi yapilmis mudir?  [JEvet [JHayir

5. Personelinizin yiizde kag1 ciro/karlilik/adet iizerinden prim-6diil almaktadir?

Liitfen oran giriniz Q %

Degerlendirme

[(1]2]3T4af5]6 789 1o]11]12]13]14]15 EHNINSIRSIEN
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Risk Azaltici1 Sorulari

1. Is biriminizde son bir yil igerisinde ilgili personelinizin yiizde kag1 yeni
tirtinler/hizmetler ve bu iriinlerle ilgili kanun ve diizenlemeler konulu egitimlere tabi
tutulmustur?

Liitfen oran giriniz? Q %

2. Daha once tespit edilen hatalarin engellenmesi/diizeltilmesi/kontrol edilmesine iliskin
periyodik calismalar yapilmakta midir?

L1 Evet L1 Hayir

Bu c¢aligmalarin yiizde ka¢1 tamamlanmigtir? Q %

Degerlendirme
(L1273 T4T57T6[7 [8 ]9 [to]u1[12]13]14]15 SRS
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